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Résumé. Au cours de ces derniéres années, de nombreuses techrécgiesa
mining ont été proposées afin d’analyser des flux de donné¢sngws réel.
Dans cet article, nous montrons comment nous avons utéiséathniques de
stream mining permettant la recherche d’objets massifatuBiques (hierarchi-
cal heavy hitters) dans un flux de données pour identifiermpsaéel dans un
réseau IP les préfixes dont la contribution au trafic dépasseertaine propor-
tion de ce trafic pendant un intervalle de temps donné.

1 Introduction

Les progrés techniques récents ont eu pour conséquengenéatation du nombre de flux
d’information et la croissance rapide de leurs débits.dbi#ecture traditionnelle de I'analyse
de données — ou les données, préalablement stockées, atysgas puis rafraichies — étant
inadaptée au traitement de ces flux, une nouvelle familledeniques, dites de stream mi-
ning, se propose d’inverser radicalement cette architeeide mettre en oeuvre des systemes
reposant sur des capacités de stockage minimales qui sees @ijour a la vitesse du flux.
L'objectif de cet article est d’expliquer comment nous avaitlisé des techniques de stream
mining afin d’'identifier en temps réel, dans un réseau IP, 1éBxes dont la contribution au
trafic dépasse une certaine proportion de ce trafic pendantermalle de temps donné.

2 Larecherche d’objets massifs hiérarchiques dans un flux
de données

2.1 Lanotion d'objet massif hiérarchique

Les flux de données que nous allons considérer ici sont deraefQ;, ¢;):cn OU, pour
tout instantt € N, I'identifiant:, appartient a un ensemble fibi et la marquec, est un
nombre réel positif ou nul. Dans cet article, I'identifiagptorrespondra a une adresse IP, par
exemple I'adresse destination d’'un paquet IP transitanigpoint P donné d'un réseau, I'en-
semble finiU correspondra a I'ensemble des adresses IP v4 (autremettiatjtie adresse
comportera 32 bits) et laarquec; correspondra au nombre d’'octets transportés par le paquet
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considéré. Cependant, les concepts et les algorithmesapsgeatlons présenter ici peuvent
naturellement s’appliquer a tout flux de données de la formaedulentt Classiquement, sur
ce type de flux de données, on définitcemptea,(7) d’un identifiant; € U a l'instantr
para;(r) = Z::o ¢t0;4,, OUJ; 5, vautl sii = 4, et0 sinon. Dans I'exemple ci-dessus, le
compteq;(7) d’'une adresse IR représente le nombre total d’octets a l'instargui ont été
envoyés vers 'adresgeet qui ont transité par le poirft considéré. On peut alors s'intéresser
aux objets massifgheavy hitters) du flux a l'instant, c'est-a-dire, aux identifiantsdont le
comptea; (7) est supérieur ou égal & une fractioiV (7) ducompte totalV (r) = >°;_, ¢ du
flux. Dans le cas particulier ou I'ensemliledes identifiants étudié peut étre organisé de fagon
hiérarchique, il peut également étre intéressant d’effaaine recherche d’objets massifs au
sein de cette hiérarcHigAinsi, dans I'exemple ci-dessus, on peut regrouper lessags |P par
préfixe?, puis associer a un préfixe donné la somme des comptes deseslt® commencant
par ce préfixe et finalement rechercher a un instant donnddsymséfixes dont le compte est
supérieur ou égal a une fraction donnée du compte total dulfitnconvénient de cette ap-
proche est que si un préfixe donné est un objet massif, alasdds préfixes contenus dans ce
préfixe (autrement dit tous les préfixes qui sont des ancétrgséfixe considéré) seront aussi
des objets massifs, alors qu'’il est parfois souhaitableedaus tenir compte de la contribution
de cet objet massif lorsque I'on recherche des objets nsagaiini les préfixes plus courts.
C’est pourquoi la notion @bjet massif hiérarchiquéhierarchical heavy hitters) a été intro-
duite (Cormode et al., 2003). Les objets massifs hiéraugsgl’'un flux dont les identifiants
appartiennent a une hiérarchie sont définis de fagcon réeurkds objets massifs hiérarchiques
de niveau 0 (le niveau le plus bas de la hiérarchie) sont lgginassifs du flux ; les objets
massifs hiérarchiques de niveaw- 0 sont les sommets de la hiérarchie de nivédont la
somme des comptes des identifiants qui sont leurs descenglagtii n'appartiennent pas a
des objets massifs hiérarchiques de niveau infériépest supérieure ou égalesd (7). Pour
une présentation plus détaillée de la notion d’objet mdséifarchique, on pourra consulter
Cormode et al. (2003).

2.2 Lalgorithme de recherche d’'objet massif hiérarchiquede Cormode
etal.

Nous allons présenter ici brievement I'algorithme de reche d’objet massif hiérarchique
qui a été introduit dans Cormode et al. (2003) et qui a serbede a I'algorithme de recherche
que nous avons effectivement mis en ceuvre. L'algorithme aenGde et al. qui nous inté-
resse ici repose sur l'utilisation, & chaque nivéde la hiérarchie, d’'une structure de données
appeléesketch qui est mise a jour a chaque instarén fonction dei; et ¢;, et a partir de

1par exemple, si on s'intéresse aux articles fréquemment achietéin site marchand, les algorithmes présentés
dans cet article peuvent étre appliqués au lisxct )+ formé par la référence d'un article dans le catalogue du
site et le nombre; d’exemplaires de cet article achetés lors d'une transadtomée.

20n appellehiérarchie H sur un ensembl&/ un arbreH dont les sommets sont les sous-ensemblel ds tel
que la racine dé7 est I'ensembldJ, les feuilles deff sont les éléments d¥ et les enfants de chaque somnSede
H forment une partition dé.

3Une adresse IP v4 est constituée d’une suite de 32 bitgréfixede longueurk d’une adresse IP v4 donnée
est la suite de& premiers bits de cette adresse. Le regroupement des adregsasgréfixe est naturel car I'espace
d’adressage IP v4 est organiséréseauret ensous-réseaux_es adresses appartenant a un réseau (resp. sous-réseau)
donné possédent toutes le méme préfixe, appéléxe de résea(resp.préfixe de réseau étendiPour plus de détails
sur I'organisation hiérarchique des adresses IPv4, ctelra (1995).
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laquelle on peut obtenir, pour tout instantune estimatiofis(7) du comptezs(7) de chaque
sommetS de niveau de la hiérarchi& Pour obtenir la liste (estimée) des objets massifs hié-
rarchiques a un instant, on explore récursivement la hiérarchie en commengantephaut
de la hiérarchie (cf. Cormode et al. (2003, §4) pour plus daild§ La liste estimée obtenue
coincide avec la liste exacte lorsque toutes les compteséssis () utilisés lors de I'explo-
ration de la hiérarchie coincident avec le compte exg¢t). Dans Cormode et al. (2003),
cette estimation est effectuée a I'aide de I'algorithRendom Subset Sur(RSS) introduit
dans Gilbert et al. (2002). L'algorithme RSS est un algonigtde Monte Carlo qui garantit que
l'on a P{las(7) — as(7)| < eN(7)} = 1 — 4, ole et sont des réels positifs inférieurs a
1, en utilisant un espace mémoire @ In(1/5)) mots pour le stockage d'un sketch et un
nombre d’opérations e@ (2% In(1/6)) pour la mise & jour d’un sketch, ainsi que pour le calcul
de I'estimateur du compte d’'un sommet. Par conséquergofsihme que 'on obtient finale-
ment nécessite un espace mémoiré¢t In(1/5)) mots (oUk est la hauteur de la hiérarchie)
pour le stockage de I'ensemble des sketches, un nombrerdtapés enO(E’—; In(1/4)) pour

la mise & jour de I'ensemble des sketches et un nombre dﬁm&aanO(% In(1/0)) (obg
est le nombre maximum d’enfants de chaque sommet de la ¢iéeapour la recherche des
objets massifs hiérarchiques.

2.3 Lalgorithme que nous avons mis en ceuvre

Récemment, Cormode et Muthukrishnan (2005) ont proposéutie type de sketch, le
Count-Min SketclfCMS). Comme I'algorithme RSS, I'algorithme CMS permetlatenir une
estimationis(7) du compters(7) d'un sommetS a l'instantr. Cependant, I'algorithme CMS
a pour avantage de garantir que 'og7) > ag(7) et P{as(r) < as(t7)+eN(r)} > 1-4
en utilisant un espace mémoire en seulendgfIn(1/5)) mots pour le stockage d'un sketch
et un nombre d’opérations en seuleméxitn(1/4)) pour la mise a jour d’un sketch, ainsi que
pour le calcul de I'estimateur du compte d’'un sommet. C'@strquoi, comme suggéré par
Cormode et Muthukrishnan (2005), nous avons utilisé I'athme CMS a la place de I'algo-
rithme RSS pour estimer le compte de chague sommet. Nousantstainsi un algorithme de
recherche des objets massifs hiérarchiques qui nécessitepace mémoire eﬂ)(’—g In(1/9))
mots pour le stockage de I'ensemble des sketches, un noridpérations erO(h1n(1/4))
pour la mise a jour de 'ensemble des sketches et un nombpeditions erO(%q In(1/9))
(ou g est le nombre maximum d’enfants de chaque sommet de la ttiéeapour la recherche
des objets massifs hiérarchiques. La réduction subsliardienombre d’opérations nécessaire
pour chaque mise a jouest particuliérement appréciable. En effet, si I'on sotghaiter le
flux de données en temps réel, il est indispensable d'effeciette mise a jour a la cadence a
laquelle on recoit les éléments du flux ; par conséquent, amtaettement moins d’opérations
a effectuer par mise a jour, on pourra, a puissance de cdlentigue, traiter en temps réel des
flux de données arrivant a une cadence bien plus élevée.

4En raison du nombre souvent élevé de sommets dans la hiérareiigit en général trop coliteux en mémoire
de tenir a jour un compteur par sommet de la hiérarchie afin diolieecompte exact de chagque sommet : ainsi, le
niveau le plus bas de la hiérarchie des adresses IPv4, qrorestitué de I'ensemble des adresses IPv4, comporte a lui
seul23? ~ 4.10° sommets.

Spar exemple, pour = 10~3, on gagne un facteue% = 106.
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3 Application au cas d’'un réseau IP

L'algorithme présenté au §2.3 a été appliqué a des donnélssrgrovenant d’un routeur
Cisco installé sur un réseau IP de France Télécom. Pour demsapratiques, I'analyse a
été effectuée sur les adresses IP des flots de données aregis la sonde Netflow qui a été
activée sur ce routeur (Sommer et Feldmann, 2002). La t@uendus présentons ici I'analyse
corrrespond a une vingtaine de minutes de trafic, 3,6 mildmpaquets IP et 2 Go de volume.
Notre analyse a été réalisée sur les adresses sources, destmations confondues, pour un
seuilp = 10~2 que nous avons jugé représentatif des seuils choisis patilesteurs. La
hiérarchie utilisée pour I'analyse avait pour hauteur 32. Nous avons tracé le taux de faux
négatifg et le taux de faux positifsen fonction de la précision pour différentes valeurs de
la probabilité d’éched@. A titre d’exemple, nous avons représenté sur les figures2lles
courbes obtenues pour une probabilité d'échee 10-2 °. Nous avons également étudié la
quantité de mémoire utilisée par I'algorithme décrit augén fonction des paramétreset
5 10, Les résultats que nous avons obtenus montrent que, si loisitjudicieusement les
parameétres etd, I'algorithme présenté au § 2.3 permet d’obtenir, sur ledrétudiée, un taux
de faux positifs et de faux négatifs négligeable tout en s&tant une quantité de mémoire
raisonnable en pratique : par exemple, en prefiantl0—2 ete = 1074, on obtient un taux de
faux positifs et de faux négatifs inférieur & 1% en utilisamgiron 2 millions de mots.

4 Conclusion

Comme suggéré par Cormode et Muthukrishnan (2005), noussawiisé I'algorithme
CMS a la place de l'algorithme RSS afin de rechercher les ®hjetssifs hiérarchiques a
I'aide de la méthode présentée par Cormode et al. (2003 Gependant, alors que Cormode
et Muthukrishnan (2005) ne préconisent cette solution guns ¢ cas de flux de données dont
la marquer; peut étre négativé, nous avons délibérément appliqué cet algorithme au cas de
flux de données dont la marqugest obligatoirement positive ou nulle. En effet, les médsd
proposées par Cormode et al. (2003, § 3) pour recherchebjeis anassifs hiérarchiques dans
des flux de données dont la marqgteest obligatoirement positive ou nulle présentent pour
nous les deux inconvénients suivants : d'une part ces méghnécessitent une quantité de
mémoire qui (pour une précision donnée) augmente avec Iptecital N (7)*2 et d’autre part

6En effet, le nombre maximum d’objets massifs hiérarchiques astaritr donné est majoré pdr/¢ (Cormode
etal., 2003). En prenant un segil= 10~ 2, on obtient donc tout au plus une centaine d’objets massifatdhiques,
ce qui convient souvent aux utilisateurs.
70On appelldaux négatifun objet massif hiérarchique qui n’a pas été détecté paoritgne.
80n appellgfaux positifun préfixe qui a été considéré & tort par I'algorithme comme étawibjet massif hiérar-
chique.
9En réduisant d’avantage la valeur dlenous n’avons obtenu qu’une légére amélioration des perfwesaalors
que la quantité de mémoire utilisée augmentait considerabtemen
10Nous ne présentons pas ces courbes ici par manque de place.
11ct. Cormode et al. (2003) pour un exemple de flux de données aomatque:; peut étre négative.
12pour notre application, cette dépendance\dm) est trés génante car elle ne nous permet pas de chqisiori
la précision de I'algorithme qui permettra d'utiliser au midaxmémoire disponible. En effet, avec ces méthodes, si
on choisit une précision élevée, qui exigera donc beauceupémoire et qui sera ainsi adaptée a un faible trafic,
on risquera de manquer de mémoire si le trafic est plus élevé gue purant la période étudiéa;contraria, si
on choisit une précision faible, qui exigera donc peu de méretiqui sera ainsi adaptée a un trafic élevé, on aura
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ces méthodes ont été concues uniqguement pour rechercbbjdesmassifs hiérarchiques dans
des flux de données dont la margteest obligatoirement positive ou nulle ; leur adaptation
au cas de flux de données dont la margueeut étre négative nous parait tres difficile. La
solution que nous avons mise en ceuvre ne présente pas cegdniemts. Dans notre cas, le
nombre de mots nécessaire en mémoire reste constant agagde ¢t en particulier ne dépend
pas du compte totaV (7) : il n’est pas nécessaire d’estimer finement a I'avance lenaelde
trafic qui sera observé ni la durée totale pendant laqueliealyse sera effectu¥e De plus,
comme la mémoire nécessaire aux méthodes de Cormode ed@B, @3) a pour majorant
O(% In[eN (7)]) et que la solution que nous avons mise en ceuvre nécexsita(1/6)) mots,

on peut considérer que les deux types d'algorithmes occwpenmémoire du méme ordre de
grandeur lorsque I'on & (1) =~ % Pouré = 1072 ete = 1074, on obtient un compte
total de N (7) ~ 106, qui est rapidement atteint en pratique dans I'applicatjos nous avons
étudiée. Par conséquent, la solution que nous avons miseae ast bien pertinente et nous
permet de mieux exploiter la mémoire disponible que les od&h proposées par Cormode
et al. (2003, § 3). D'autre part, I'adaptation de la solutipre nous avons mise en ceuvre au cas
de flux de données dont la marquepeut étre négative est extrémement simple : il suffit pour
cela de modifier I'estimation du compte de chaque préfixe eplagant la minimisation qui
intervient dans cette estimation par une recherche de m&¢@ormode et Muthukrishnan,
2005). La solution que nous avons mise en ceuvre possede deimgcande flexibilité qui nous
permettra de réutiliser plus facilement les programmea ééijits lorsque nous étudierons des
flux de données dont la marqugpeut étre négative.

Taux de faux negatifs en fonction de la precision
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FIG. 1 - Taux de faux négatifs en fonction de la précisioha probabilité d’échec était fixée
ad = 1072, Pour chaque valeur de la précisienl’algorithme présenté au §2.3 a été exécuté
40 fois. On a représenté sur cette figure le taux moyen de fégatifis ainsi que les boxplots
correspondant au®lquartile, a la médiane et aufjuartile.

sous-utilisé la mémoire disponible si le trafic est plus faghle prévu durant la période étudiée.
13| faut simplement s'assurer au préalable que la taille des otiisée reste suffisante pour toutes les situations
envisageables.
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Taux de faux positifs en fonction de la precision
T T

Faux Positifs (Pourcent. Prefixes Massifs Hier.)
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FiG. 2 — Taux de faux positifs en fonction de la précisioha probabilité d’échec était fixée
ad = 1072, Pour chaque valeur de la précisienl’algorithme présenté au §2.3 a été exécuté
40 fois. On a représenté sur cette figure le taux moyen de fasitifg ainsi que les boxplots
correspondant au®lquartile, a la médiane et alf3juartile.
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Summary
Over the past years, many stream mining algorithms have fr@gosed to perform real-
time analysis on data streams. In this paper, we show how wedsed recent stream mining

algorithms for online identification of hierarchical heavijters to find in real-time in IP traffic
data those IP prefixes whose frequencies exceed a specifsthdfd.
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