Diagnostic multi-sources adaptatif
Application a la détection d’intrusion dans des serveurs Web
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Résumé. Le but d’un systeme adaptatif de diagnostic est de surveiller et diag-
nostiquer un systeme tout en s’adaptant a son évolution. Ceci passe par 1’adap-
tation des diagnostiqueurs qui précisent ou enrichissent leur propre modele pour
suivre au mieux le systeme au fil du temps. Pour détecter les besoins d’adap-
tation, nous proposons un cadre de diagnostic multi-sources s’inspirant de la
fusion d’information. Des connaissances fournies par le concepteur sur des rela-
tions attendues entre les diagnostiqueurs mono-source forment un méta-modele
du diagnostic. La compatibilité des résultats du diagnostic avec le méta-modele
est vérifiée en ligne. Lorsqu’une de ces relations n’est pas vérifiée, les diagnos-
tiqueurs concernés sont modifiés.

Nous appliquons cette approche a la conception d’un systeme adaptatif de dé-
tection d’intrusion a partir d’un flux de connexions a un serveur Web. Les éva-
luations du systeme mettent en évidence sa capacité a améliorer la détection des
intrusions connues et a découvrir de nouveaux types d’attaque.

1 Introduction

Les systemes automatiques de surveillance sont de plus en plus répandus. IIs ont pour tache
d’émettre des alarmes lors de dysfonctionnements de systemes aussi variés que les patients
en unités de soins intensifs, les systemes physiques (e.g. voitures, machines industrielles) ou
informatiques (e.g. les serveurs Web). Si les données disponibles sur le fonctionnement des
systemes surveillés sont de plus en plus riches, et si les techniques de monitoring sont de plus
en plus performantes, 1’adaptation en ligne du monitoring reste un défi important pour assurer
une surveillance précise, robuste, en continu et ne nécessitant que peu d’intervention humaine.
En particulier, I’adaptation en ligne de ces systemes doit permettre de :

— faciliter I'installation d’un systéme de surveillance en le laissant automatiquement s’ adap-

ter aux conditions particulieres de son utilisation (e.g. adaptation aux caractéristiques
physiologiques d’un patient),



