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1 Introduction

Les éléments atypiques (ou outliers) peuvent fournir des connaissances précieuses dans les
domaines liés a la sécurité (e.g. détection de fraudes aux cartes de crédit, cyber securité ou sé-
curité des systemes critiques. En général, I’atypicité dépend du degré d’isolation d’un (groupe
d’) enregistrement(s) en comparaison du reste des données. Pour découvrir les outliers, une
méthode consiste a i) appliquer une technique de segmentation sur les données (afin d’ob-
tenir des clusters) et ii) identifier les clusters qui correspondent a la notion d’atypicité selon
un critere choisi (e.g. €loignement aux autres clusters, faible taille, grande densité...). A notre
connaissance, les méthodes existantes pour la détection d’outlier reposent toujours sur un para-
metre qui situe le degré d’atypicité au dela duquel les enregistrements doivent étre considérés
comme inhabituels (Knorr et Ng (1998)). Dans cet article, nous proposons DOO (Détection
d’Outliers par les Ondelettes), une méhode sans parametre destinée a 1’extraction automatique
d’outliers dans les résultats d’un algorithme de clustering. Notre méthode s’adapte a tous les
résultats d’un algorithme de segmentation et toutes les caractéristiques peuvent étre utilisées
(distances entre objets, densité, taille des clusters).Dans un flot de données, les données sont
générées a une vitesse et dans des quantités qui interdisent toute opération bloquante. Dans ce
contexte, demander un parametre tel que k, pour les top-k outliers, ou x, un pourcentage de
clusters en queue de distribution, doit étre évité. Premierement, parce que 1’utilisateur n’a pas
assez de temps pour tester plusieurs parametres. Deuxiemement, parce qu’une valeur choisie
a un instant ¢ dans le flot sera probablement inadapté au temps ¢ + n. En effet, d’une fenétre
d’observation sur le flot, a I’autre, les résultats de la segmentation évoluent et la distribution des
clusters change, ainsi que le nombre ou pourcentage d’outliers. Notre solution se base sur une
analyse de la distribution des clusters, apres les avoir triés par taille croissante. Une distribution
classique est illustrée par la figure 1 (capture d’écran réalisée avec nos données réelles). L’idée
de DOO est d’utiliser la transformée en ondelettes (Young (1995)) de cette distribution pour
trouver la meilleure séparation. Du point de vue mathématique, la transformée en ondelettes
continue est définie par :
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ol z* dénote le nombre complexe conjugué de z, 1)*(z) est I’ondelette, a (> 0) est le fac-
teur de mise a I’échelle et b est le parametre de translation. On garde alors les deux coefficients
les plus significatifs et les autres sont mis a zéro.
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Frontiere entre les outliers
et les clusters normaux

FI1G. 1 — Détection d’outliers par les ondelettes de Haar

2 Expérimentations
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La figure 2 donne une comparaison de DOO (sur les méme paquets) avec les filtres top-k et
p%. La partie gauche montre les résultats de DOO, d’un top-10 et d’un top-70. Notre méthode
s’ajuste automatiquement a toute forme de ditribution et tout nombre d’objets et de clusters.
En revanche, 1'utilisateur doit essayer plusieurs valeurs de pourcentages ou de top-k avant de
trouver le bon intervalle (par exemple 5% pour les premiers paquets). Les outliers donnés par

FI1G. 2 — Comparaison entre DOO et les filtres top-k et p%

Doo resteront valides, méme apres un changement de distribution.

Références

Knorr, E. M. et R. T. Ng (1998). Algorithms for mining distance-based outliers in large data-

sets. In 24rd International Conference on Very Large Data Bases, pp. 392-403.

Young, R. K. (1995). Wavelet Theory and Its Applications. Kluwer Academic Publishers

Group.




