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Résumé. Cet article traite de I'analyse visuelle de réseaux socfux la dé-
tection de comportements suspects a partir de données aewuoations four-
nies a des enquéteurs suivant deux procédures : I'intéocelggale et la réten-
tion de données. Nous proposons les contributions suwarfteun modele de
données et un ensemble d’'opérateurs pour interroger cegésmans le but
d’extraire des comportements suspects et (ii) une reptatsam visuelle convi-
viale pour une navigation simplifiée dans les données de corimation accom-
pagnée avec une implémentation.

1 Introduction

Au dela de l'intérét qu’apportent les réseaux sociaux emeligt les moyens de communi-
cation a l'utilisateur et aux fournisseurs de servicesgegens ne sont malheureusement pas
toujours utilisés de maniére licite et peuvent étre uslig@ar exemple, dans la synchronisation
d’'opérations illégales. Une opération illégale peut afeine utilisation illégale simple, p.ex.
fraude, des moyens de communication, a des formes plus egeggtomme le terrorisme. Pour
identifier des comportements suspects, les enquétes stradEment menées par des enqué-
teurs qui ne sont pas experts en informatique. En effetHgaé&teurs sont des «<Hommes» de
terrain et utilisent les outils informatiques en tant quearse d’information additionnelle pour
vérifier des hypotheses. Dans ce contexte, les tableurs edxeel sont utilisés pour gérer
des listes, faire des tris et des calculs dans I'espoir detngire des relations significatives
entre les données, extrayant ainsi des connaissances eftitfes faits. Les tableurs sont trés
puissants pour analyser des données tabuldi@ssfimanan et a(1998), mais ne sont pas
adaptés pour la mise en évidence de patterns dans les demmdiestructurées ou non struc-
turées comportant de nombreuses relations, référencisgescet métadonnées. A moins que
I'utilisateur ne sache ce qu'il est en train de cherchesstiteds difficile d’extraire directement
de nouvelles connaissances depuis les tables.

Le probléme majeur auquel nos utilisateurs sont confroesésa capacité a extraire des
informations utiles depuis des jeux de données de granitie tadtérogenes, et éparpillés. Ce
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travail complexe d’extraction est effectué dans le cadrerdiet de recherche VIGIEsdont

le but est de fournir aux autorités francaises un outil payturer, stocker, et analyser effica-
cement toutes les informations interceptées de téléplirieVolP?, téléphonie mobile, etc.
mais aussi d’Internet. Dans cet article, nous considémess des données de télécommuni-
cations (fixes et mobiles) fournies par les fournisseursetieices, sous forme de ce qui est
communément appelBADETS?, aux enquéteurs pour traiter des cas suspects. Nous propo-
sons les contributions suivantes : (i) un modele de donrtéas ensemble d’opérateurs pour
interroger ces données. Ces opérateurs sont utilisés pandgiéteurs pour formuler des re-
guétes dans le but d’extraire des comportements suspe(is wie représentation visuelle
conviviale et a la navigation simplifiée pour les données @mmunication et un prototype
d'implémentation. Cet article est organisé comme suit :deti®n2 présente un bref état de
I'art des différents domaines liés a notre travail. La Setc8 décrit notre approche pour I'ana-
lyse visuelle de réseaux sociaux. Enfin, la Seci@monclut et donne des perspectives futures
de ce travail.

2 Etatde l'art

La taille immense des réseaux sociaux en ligne actuels ienges contraintes liées aux
mesures que I'on peut appliquer sur ce genre de réseaux poyarendre les structures sous-
jacentes Du et al.(2010; Faloutsog2010). Les mesures existantes n’ont ainsi plus de sens
dans un tel contexte Wasserman et Faugt994), et les structures cachées ne peuvent plus
étre extraites en utilisant les techniques existantes Slghpose de travailler davantage dans
ces graphes sociaux pour proposer de meilleures technéfustgatégies. Une grosse partie
de l'analyse s’effectue actuellement a l'aide de méthodatisiques et/ou d’apprentissage
automatique, ce qui sous-entend une certaine expertisatitisateurs finaux. Le processus
de SNA peut offrir une valeur ajoutée pour plusieurs recomdations de contenus, de ser-
vices, pour la recherche d’information, les systemes dapation, la gestion de la vie privée,
etc. (Amer-Yahia et al.(2008). Notre approche est certainement complémentaire a-celle
dans le sens ou nous visons a ne pas obliger I'utilisateungpiEndre les techniques d’ana-
lyse mais au contraire il devient de la responsabilité duatteur (i.e., de I'outil offert par
le chercheur) de lui offrir un moyen simple et efficace pow@afication de ses hypothéses,
généralement acquises et accumulées suite a une expétepbsesieurs années.

Une partie du travail exposé dans cet article est lié a laalisation de données. La visua-
lisation de données est un vaste domaieQliveira et Levkowit2003), et les techniques
impliquées vont du simple positionnement de données sutamades représentations plus
complexes telles que le voisinage, les communautés, etts Emtravail, nous nous sommes
intéressés principalement a un domaine particulier danssialisation : les réseaux crimi-
nels. La visualisation de réseaux criminels a trouvé unresstable dans la littérature scien-
tifique apres les événements du 11 Septembre 200&t Chen(2005 présentent un état de
I'art des caractéristiques structurelles des réseauxreels) ainsi qu’une classification des ou-
tils de visualisation et d’analyse de réseaux criminelsreis tatégories, qui reposent toutes

1. VIGIEs : Visualisation, Interprétation et Gestion desetneptions Electroniques. Projet de Recherche de
I’Agence Nationale de la Recherche (ANR) - programme CSGOS18.20

2. \olIP :Voice over IR Voix sur IP

3. FADETSs : Factures Détaillées
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sur la représentation des données sous forme de graplhé&agaisassimilables par I'humain.
Notre approche pour I'analyse de réseaux sociaux et lati#nete réseaux criminels est une
approche semi-automatique dans le sens ou nous considéargasération automatique de
graphes sociaux tout en faisant intervenir I'utilisateansila mise en place de la chaine d’ana-
lyse nécessaire pour la vérification de ses hypothéses.

3 Aide al'analyse visuelle de réseaux sociaux

3.1 Modeéle de données

Les discussions menées avec différents acteurs conceand'amalyse des interactions
suspectes nous a permis d’en apprendre plus sur leur fagprodéder dans leur travail de
tous les jours. Les enquéteurs qui cherchent a extrairend@sriations opérent souvent de
maniére séparée suivant le type d'interaction dont ilsatispt. Pour étre capables de fournir
un outil simple avec de hautes capacités d’analyse pouidateur, nous avons commencé par
observer la facon dont travaillent les enquéteurs lortxjahalysent les données de commu-
nications. Au niveau logique, les utilisateurs suiventaggatement les activités d’'une certaine
entité, p.ex. une personne. Ces activités peuvent avairslie différents canaux, p.ex. télé-
phone, email, transferts bancaires, etc. Une fois que ehegoal est analysé séparément, les
conclusions de chaque canal sont agrégées pour avoir usigeptve de plus haut niveau sur
I'affaire. Intuitivement, alors que les considérationiatiges aux interactions basiques servent
a tirer des conclusions précises, I'agrégation est utilenaau de I'interprétation. Ainsi, notre
modéle vise a traduire cette observation. Nous commengordgfinir une structure spécifique
appelées-Graphpour traduire les entités suivies :

Définition 1 (Super graphe (s-Graph)UJn graphe dirigé, valué et étiqueté, agrégeant plu-
sieurs sous-graphes appelés graphes de propriétés (pHpspvant une relation contenant/
contenu guidée par plusieurs stratégies d’interaction.

sente un ensemble denceuds du graphe (correspondant a un ensemble de persomses da
ce cas).A représente un ensemble d’arcs liant 'ensemble de nceudsaghey Il doit étre
noté queA est un ensemble virtuel d’arcs (qui est construit, commes hewerrons dans le
paragraphe suivant, par agrégation de plusieurs arcs vdaarsous-graphes). Du fait qle
est un graphe dirigé et valué, nous pouvons définir une fometi: V x V. — R7 telle
que :V7;,7; € 72, (v:,v;) € Aiff w(w;,v;) € RT. Ainsi, w associe un poids & chaque
couple de nceuds qui ont des interactions communestant un graphe dirigé, la propriété
suivante s'applique pour chaque arez;,v; € v (vi,v;) # (vj,0;). L(V) représente un
ensemble d'étiquettes associées a chaque nceud du supee.drapitivement, comme un s-
Graph est une agrégation de graphes, tous ses composardiedesussi étre une agrégation
de sous-composants constituant ces sous-graphes patiéifagrégation. Pour rendre cela
compréhensible dans le modéle sous-jacent, introduisamstion depropriété communicante
définie comme suit :

Définition 2 (Propriété communicantgUne propriété communicante est un attribut qui peut
identifier et capturer I'existence d’une interaction engs nceuds d’un s-Graph.
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Une propriété communicante est similaire a la définitiomdittribut dans le modéle Entité
Association, excepté que dans notre cas nous ne considésommae propriétés que les attri-
buts décrivant des noeuds du s-Graph et qui ont une capaatndectivité. Cela signifie que
les propriétés sont les attributs qui aident a matérialeetiens entre des individus, comme
les numéros de téléphones, des adresses e-mail, des cdraptesres, etc. Comme une pro-
priété communicante est une partie d’'un nceud d’'un s-Grappegmet la liaison a d’autres
nceuds, chaque propriété peut étre considérée comme uigeggguarée du systeme pour, par
exemple, une analyse plus approfondie. En faisant ainsis pouvons construire plusieurs
graphes d'apres le type de chaque propriété. Nous introdsiiglors une structure de graphe
que nous appelorgraphe de propriétééou p-Graphpour faire court).

SoitP = {p1, ..., pr } 'ensemble des propriétés communicantes. Considérdreduisant
un ensemble de types comme sult = {¢;|1 <i <s,Vi,5: t; # t;}. Nous définissons une
fonctiont : P — T telle que :Vp; € P,7(p;) = t;,t; € T. Comme une propriété commu-
nicante est une partie d’'un nceud d’un s-Graph qui permadikoh a d’autres nceuds, chaque
propriété peut étre considérée comme une partie sépargesumne pour, par exemple, une
analyse plus approfondie. En faisant ainsi, nous pouvonstagre plusieurs graphes d'aprés
le type de chaque propriété. Nous introduisons alors uoetstie de graphe que nous appelons
graphe de propriétéfu p-Graphpour faire court).

Définition 3 (Graphe de propriétés (p-GraphlUn graphe dirigé, valué et étiqueté qui : (i)
lie les nceuds représentant des propriétés communicandes algligatoirement le méme type
et (ii) matérialise une interaction.

Formellement, un p-Graph dénoté gapeut étre dénoté par(V, A, L(V), W(A4)) ouV/
correspond a I'ensemble desnceuds (comprendre propriétés communicantes d’un typie part
culier). A est un ensemble d’arcs résultant des connexions entredpséiés communicantes.
Les arcs sont contraints par le type de propriétés commégexptians le paragraphe précé-
dent. Nous revisitons alors la définition des arcs de I'Egua®? en ajoutant cette contrainte
spécifique Yv;,v; € V2, (v;,v;) € A ssiw(v;,v;) € RT At(v;) = t(vy).

Enfin, compte tenu du modeéle et du contexte, les propriétéargas s’appliquent : (i) Un
nceud d’'un s-Graph peut avoir plusieurs propriétés de chiygee Par exemple, il n’est pas
exclu d’avoir une personne avec de nombreux numéros dent#iég et d’adresses e-mail. (ii)
Les nceuds du s-Graph n’ont pas nécessairement le méme noentmepriétés. Ceci peut étre
considéré comme une conséquence de I'observation préee@site propriété est utile pour
traduire la diversité des informations qu’un analyste paitiavoir sur les objets analysés. Les
différents concepts de ce modéle sont illustrés dans la&lgu

3.2 Opérateurs pour I'analyse visuelle de réseaux sociaux

Le choix de la stratégie suivante, orientée opérateurdiptjute fonctionnalités, est mo-
tivé par (i) la lourdeur du processus (en termes de resseuwtcde temps) nécessaire pour
implémenter chaque besoin utilisateur comme une foncaikiiérdans I'outil, et (ii) le besoin
grandissant de puissance expressive de |'utilisateurjpint et complique (i). Ces opérateurs
visent a permettre aux utilisateurs d’exprimer leurs besbasiques puis, en les combinant,
d’exprimer des opérations de plus en plus complexes. Erding types d’opérateurs sont pro-
posés : (i) des opérateurs de définition de données, dédatsfaise le besoin de création de
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FiG. 1: lllustration des différents concepts duIG. 2: SemanticXL : lllustration du prototype
modéle actuel

composants du modéle de données, p.ex des nceuds, lier3e ¢ype d’opérateurs est néces-
saire, p.ex., pour permettre aux enquéteurs de groupentiFadtions en un objet physique.
Nous définissons deux opérateuSREATEet ASSOCIATE(ii) Des opérateurs de manipula-
tion de données décrits ci-apres :

Origine et destination d’'un ar(:ﬁ, 5) : ces deux opérateurs capturent deux des opérations
les plus frequemment effectuées par les enquéteurs ldssgnalysent un réseau de communi-
cation : I'origine et la destination d’'une communicationtuitivement, cet opérateur travaille
sur les arcs associés a un individu qui sont généralemeéetpatur comprendre ou capturer
des phénomenes sociaux comme les chaines et les flux d'iatiorm

Union (1) : L'union opére sur plus d’un nceud et traduit le besoin depécer des nceuds
qui ont participé a différents interactions avec les nceétiionnés ; chose utile pour réduire
I'ensemble des nceuds a analyser en détail.

Intersection(() : cet opérateur récupeére les noeuds qui ont été contacttsigdes nceuds
spécifiés. C'est une opération importante car elle permetemguéteurs de distinguer des
nceuds importants et de comprendre les flux d’informatios séquences, et les principaux
liens de communications entre individus.

Pour pouvoir tirer profit entierement des capacités du neodeél données, nous avons
étendu la définition de certains opérateurs de base. Lestepés qui sont considérés par
cette extension sont : le voisinage, I'union, et I'intet8at L'idée basique derriére cette ex-
tension est la suivante : pour toute opération entre nceygisstaphs différents (c.-a-d. canaux
de communication différents), la réponse a la requéte fassément par les nceuds corres-
pondants dans le s-Graph. De plus, un jeu de métadonnéednésalgment attaché a chaque
interaction, p.ex. le temps, la localisation, etc. Ces d@taées sont actuellement utilisées a
travers I'association de ces informations aux liens. Esoraidu manque de place, nous ne
détaillons pas ces opérateurs.

La Figure2 illustre la version actuelle du prototype SemanticXL. coensignalé précé-
dament, ce prototype dans sa version basique a été impléraantlinistere de I'Intérieur
frangais comme initiative pour aider les enquéteurs a migiliser les données de communi-
cations. Ce travail commun a permis d’améliorer largememirbtotype en ajoutant d’autres
fonctionnalités et en abstrayant le probléme de I'analgseddnnées de communications. Bien
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que les opérateurs ne soient pas complétement implémentésins d’entre eux le sont sous
forme de fonctionnalités dans cette version et illustrerg bien I'intérét d’une telle approche.
Dans ce qui suit, nous décrivons les différentes fonctibiésadisponibles dans I'outil.

4 Conclusion et perspectives

Nous avons décrit, dans cet article, un modeéle et un outil pemalyse visuelle de données
de communications (c.a.d réseaux sociaux). Nous avon®gtopn modele générique pour
I'analyse de communication multicanaux, une contributi@s importante dans ce domaine.
Le modéle est principalement basé sur I'expérience mégismdlisateurs finaux, c.-a-d. des
enquéteurs judiciaires. Ce travail entend aussi appontenide aux utilisateurs qui sont plutét
des utilisateurs novices en informatique. Nous avons ptésen prototype implémentant dif-
férentes propositions du papier. Comme travail futur imiateehous prévoyons de continuer
dans I'amélioration de I'outil en offrant une représematvisuelle des opérateurs dans le but
d’offrir encore une plus grande flexibilité aux utilisatedinaux.
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Summary

This paper deals with visual social networks analysis fapszious behavior detection
from large communications data provided by communicatiemvises providers for criminal
investigators following two procedures: lawful intercieptand data retention. We propose the
following contributions: (i) a data model and a set of opersfor querying this data in order to
extract suspicious behavior and (ii) a user friendly ang-¢ashavigate visual representation
for communication data with a prototype implementation.
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