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Résumé. L’évaluation de la qualité des données biométriques est un facteur pri-
mordial dans le processus biométrique. Dans cet article, nous proposons une
méthode générique pour évaluer la qualité des données biométriques morpholo-
giques. Elle est basée sur I’utilisation conjointe de deux types d’informations: 1)
la qualité de I’image, et 2) la qualité des parametres extraits en utilisant le des-
cripteur Scale Invariant Feature Transformation (SIFT). Cinq bases de données
(quatre de visages et une d’empreintes digitales), et un systeme d’authentifica-
tion biométrique ont été utilisés pour quantifier les performances de la méthode
proposée. Les résultats expérimentaux montrent 1’intérét de la méthode propo-
sée pour détecter plusieurs types d’altérations réelles des données, qui ont un
impact majeur sur la performance globale des systemes biométriques. Les résul-
tats expérimentaux montrent également que la méthode proposée est plus effi-
cace que la méthode NIST Fingerprint Image Quality (NFIQ) pour prédire les
performances du systeéme biométrique testé.

1 Introduction

Il existe trois facons génériques pour vérifier ou déterminer 1’identité d’un individu : i)
ce que I’on sait (code PIN, mot de passe, etc.), ii) ce que I’on possede (badge, carte a puce,
etc.) et iii) ce que [’on est ou ce que [’on sait faire (empreinte digitale, dynamique de frappe
au clavier, efc.). Ce dernier point fait référence a la biométrie. La biométrie consiste a véri-
fier ou déterminer 1’identité d’un individu a partir de ses caractéristiques biologiques (comme
I’ ADN), comportementales (comme la voix) ou morphologiques (comme I’empreinte digitale).
En comparaison aux systemes d’authentification basés sur ce que [’on sait ou ce que I’on pos-
sede, qui offrent une réponse binaire (oui ou non), les systemes d’authentification basés sur
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la biométrie sont moins précis et donnent des réponses en terme de pourcentage de similarité
(entre 0% et 100%, le 100% n’étant quasiment jamais atteint). Cette variation des résultats
d’authentification d’un individu peut étre due a une mauvaise interaction de I’utilisateur avec
le capteur biométrique (cas d’un doigt mal positionné sur un capteur d’empreintes digitales),
conditions d’acquisition différentes (cas de changements d’éclairage pour un systeéme de re-
connaissance faciale) ou utilisation de capteurs différents lors de la phase d’enr6lement et de
reconnaissance. Ainsi, pour qu’un systeme soit opérationnel et efficace contre les divers types
de bruit d’acquisition, contréler la qualité des données acquises devient indispensable.

L’évaluation de la qualité des données biométriques est importante puisqu’elle impacte di-
rectement la performance, illustrée par le taux d’égale erreur (EER), d’un systeme biométrique
(Grother et Tabassi, 2007). En se basant sur la notion de qualité, les données biométriques de
mauvaise qualité peuvent ainsi étre supprimées lors de la phase d’enr6lement ou rejetées au
cours de la phase de vérification. Cette information pourra étre également utilisée dans les ap-
proches multimodales (Poh et al., 2009, 2010). Par exemple, Poh et al. (2009) présentent une
étude qui vise a étudier la performance des méthodes de fusion multimodale lors du change-
ment de la qualité des données biométriques (changement qui peut étre due a un changement du
capteur d’acquisition). Les résultats de la campagne d’évaluation, sur 22 méthodes de fusion,
ont montré que les meilleures méthodes sont celles qui exploitent la qualité lors du processus
de fusion.

Dans cet article, nous proposons une nouvelle approche pour quantifier la qualité des don-
nées biométriques. L’approche proposée possede 1’avantage d’étre indépendante de la moda-
lité, et du systeme de vérification utilisé. Nous montrons son intérét pour détecter différents
artefacts d’acquisition, qui ont un impact majeur sur la performance globale des systémes bio-
métriques. Dans la suite de cet article, la section 2 présente un ensemble de travaux relatifs a
notre problématique. La section 3 décrit la méthode proposée. Les résultats expérimentaux sont
donnés dans la section 4. Enfin, la section 5 conclut cet article par une discussion et quelques
perspectives de ces travaux.

2 Travaux antérieurs

Dans cette section, nous présentons un apercu des méthodes existantes destinées a évaluer
la qualité des données biométriques morphologiques. Nous n’abordons pas les méthodes desti-
nées a évaluer la qualité des données comportementales, qui sont généralement basées sur des
calculs de statistiques sur les caractéristiques extraites (événements de temps, pression, etc.).

Alonso-Fernandez et al. (2007) ont présenté un apercu des méthodes existantes visant a
quantifier la qualité d’empreintes digitales. Les auteurs montrent I’impact des images de mau-
vaise qualité sur la performance globale des systeémes biométriques. Les méthodes présentées
ont montré leur efficacité sur la prédiction de la qualité des images d’empreintes digitales. Ce-
pendant, ces méthodes dépendent de la modalité biométrique considérée, et ainsi ne peuvent
pas étre exploitables pour d’autres types de modalité (comme le visage). La métrique NIST
Fingerprint Image Quality (NFIQ) proposée par Tabassi et Wilson (2005) est un exemple de
cette famille de méthodes. Cette métrique utilise un vecteur a 11 éléments basé sur la qualité
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des minuties extraites, et un processus d’apprentissage par réseaux de neurones pour prédire la
classe de qualité (1 : excellente, ..., 5 : pauvre) pour une image d’empreinte digitale.

He et al. (2008) ont proposé un modele hiérarchique pour calculer la qualité de I’échan-
tillon biométrique a trois niveaux : base de données (q; ), classe (g2) et image (¢3). La méthode
proposée est basée sur les quantiles de la distribution de scores des utilisateurs 1égitimes et
d’imposteurs. La méthode proposée est efficace puisqu’elle est basée sur la séparation de la
distribution de scores des utilisateurs l1égitimes et d’imposteurs. Cependant, la méthode re-
quiere un minimum d’images pour chaque classe (i.e., individu), ce qui limite son utilisation
dans la pratique.

Zhang et Wang (2009) ont présenté une méthode basée sur I’hypothese d’asymétrie du
visage. La méthode utilise le descripteur SIFT pour quantifier la qualité d’une image. La mé-
thode propose trois métriques de qualité : g; mesure le rapport des points SIFT détectés sur
les deux cotés du visage, go et g3 ajoutent les criteres de localisation et des descripteurs SIFT
sur les points d’intérét détectés, respectivement. La méthode présentée a démontré sa robus-
tesse face aux variations d’éclairage et de pose. D’autres méthodes basées sur 1’asymétrie sont
présentées dans (Gao et al., 2007; Sang et al., 2009). Cependant, ces méthodes ne peuvent pas
étre utilisées pour les autres types de modalité (comme 1’empreinte digitale).

Discussion

En biométrie, les travaux effectués sur la qualité sont beaucoup moins nombreux que ceux
liés a I’extraction de parametres et la reconnaissance. La plupart de ces travaux sont dépen-
dants de la modalité utilisée (Alonso-Fernandez et al., 2007; Tabassi et Wilson, 2005; Zhang
et Wang, 2009; Gao et al., 2007; Sang et al., 2009; Krichen et al., 2007) et du systeme de
vérification. D’autres méthodes basées sur la distribution de scores des utilisateurs légitimes
et d’imposteurs existent et requierent un minimum d’images pour chaque classe, ce qui limite
leurs utilisations d’une maniere directe sur les images acquises (He et al., 2008). Nous propo-
sons une nouvelle approche pour quantifier la qualité de données biométriques. Cette approche
est basée sur 1'utilisation conjointe de deux types d’informations : 1) la qualité de I’image, et
2) la qualité des parametres extraits en utilisant le descripteur SIFT (Lowe, 2004). L’approche
proposée possede 1’avantage d’étre indépendante de la modalité et du systeéme de vérification
utilisé. Nous présentons cette méthode dans la section suivante.

3 Méthode développée

La méthode proposée consiste a quantifier la qualité d’une donnée biométrique en utilisant
deux types d’informations complémentaires (voir figure 1). Le principe retenu est le suivant :
suite au calcul d’un critere de qualité d’image (section 3.1) et de plusieurs criteres de qualité du
descripteur (section 3.2), un processus de classification par apprentissage statistique est opéré
a partir de I’ensemble des criteres calculés (section 3.3).
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FIG. 1 — Principe de la méthode proposée.

3.1 Qualité image sans référence

L’évaluation de la qualité des images est utilisée pour valider un traitement appliqué sur
des images numériques. Dans le cadre de la compression des images, par exemple, une telle
évaluation est utilisée pour quantifier la qualité de I’image reconstruite. Les métriques de qua-
lité sont généralement classées en trois catégories : i) les métriques de qualité avec référence
complete, notées FR (Full Reference) (Wang et al., 2004), qui comparent I’image a évaluer
avec un modele de référence de celle-ci; ii) les métriques de qualité avec référence réduite,
notées RR (Reduced Reference) (Qiang et Wang, 2009), qui comparent une description de
I’image a évaluer avec une description du modele de référence ; et iii) les métriques de qua-
lité sans référence, notées NR (No Reference) (Wang et al., 2002), qui quantifient la qualité
de I’'image a évaluer sans connaissance a priori sur celles-ci (i.e., sans utilisation de modele
ou de description de référence). Dans cette étude, étant donné que le signal de référence n’est
pas disponible, nous avons cherché a utiliser une métrique de qualité sans référence (NR). La
plupart des métriques NR existantes dépendent de I’artefact d’acquisition (effet de bloc (Wang
et al., 2000), flou (Sazzad et al., 2008), etc.), ce qui limite leur utilisation en pratique. D’autres
méthodes (Jung et al., 2002; Charrier et al., 2006) utilisent un algorithme d’apprentissage sur
des parametres extraits. L’efficacité de ces métriques dépend ainsi de la fiabilité et de la gé-
néralisation de ces parametres. Dans le cadre de cette these, nous avons utilisé 1’indice BLind
Image Integrity Notator using DCT Statistics (BLIINDS) (Saad et al., 2010) qui ne dépend pas
de I’artefact d’acquisition. Cet indice exploite la notion de statistiques de scénes naturelles.
L’idée principale de cette approche repose sur I’hypothese que les fonctions du systeme visuel
humain ont évolué en fonction du temps et sont adaptées aux statistiques du monde dans lequel
I’étre humain évolue. L’indice BLIINDS est basé sur le calcul de quatre facteurs de dégrada-
tion dans le domaine de la DCT! a différentes résolutions spatiales de 1’'image. Ces facteurs
sont ensuite combinés afin de calculer la note finale de qualité. L’image est décomposée en
bloc de taille 17 x 17. Les dégradations mesurées sont :

1. Distortion de contraste (v1) : le contraste est une propriété intrinseéque d’une image qui
désigne la différence entre les zones claires et foncées d’une image. Le contraste v; est
calculé en utilisant les valeurs de contraste local de chaque bloc. Le contraste local du
k-ieme bloc est donné par :

1. Discrete cosine transform
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avec N est la taille du bloc,  pc représente le coefficient DC et I’ensemble {z%y | i =
1: N} représente les coefficients AC'. Le contraste de I’image v; est ainsi calculé par :

| M
=97 201(37) (2)
avec M est le nombre de blocs de I’'image en question.

. Distortion de structure (v2) : les caractéristiques de structure sont obtenues en utilisant
le kurtosis des coefficients (non DC) de fréquences DCT, calculés sur chaque bloc. Le
kurtosis (ou coefficient d’aplatissement de Pearson) correspond a une mesure de 1’apla-
tissement de la distribution d’une variable aléatoire réelle. Le kurtosis du k™ bloc est
ainsi donné par :

BE(zac —p*)
# 3)

k

K (.23 AC) =

g

avec u est la moyenne des coefficients AC, et o son écart-type. La mesure de distortion

de structure v, est ainsi calculée par la moyenne des valeurs au dessous du 10°™¢ percen-
tile.

. Anisotropie d’orientation (vs et v4) : Gabarda et Cristbal (2007) montrent que la dégra-
dation a un impact sur I’'information directionnelle d’une sceéne. Par conséquent, 1’aniso-
tropie (qui dépend de I’information directionnelle d’une scéne) est calculée en utilisant
I’entropie de Rényi (qui est une généralisation de I’entropie de Shannon) sur les blocs
DCT selon quatre orientations différentes § = 0,45, 90, 135 en degrés. Les deux me-
sures vs et vy sont calculées comme suit : les coefficients DCT du k™ bloc autour de
I’orientation € sont notés par Py[k, j], avec j est I’indice du coefficient DCT. Chaque
coefficient du bloc DCT est ensuite normalisé par :

~ _ Pylk, 412
Pylk, j] = Na[—J],2 )
Zj:l P@ [k7 .7]
avec N la taille du k®™ bloc orienté et son entropie de Rényi R est défini par :
RE = 1 logy (Pl 1) )
6 1 _ B 2 I’

ou 8 > 1. Enfin, les deux mesures basées sur I’ anisotropie sont définies par :

v3 = o(E(RE)) and vy = max(FE(RY)), Vk, V0 (6)
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Dans cette étude, nous fixons (3 a 3 (aprés essais expérimentaux). Etant donné que la perception
visuelle de I’image dépend de la résolution de 1’image, la distance entre le plan de I’image et
I’observateur, et I’acuité des observateurs, une approche multi-échelles est appliquée afin de
calculer un score global :

L S
BLIINDS = [ [ vy v5?vgevs* (7

i=1
avec 2?21 25:1 oz; = 1 et L représente le nombre de niveaux de décomposition utilisé. Les

valeurs az- ont été obtenues en calculant la corrélation de chacun des critéres (v;) avec les notes
de qualité fournies par les observateurs humains (Saad et al., 2010). Des exemples de cette mé-
trique sont donnés a la figure 2.

13.58 11.15 9.35 8.50

FI1G. 2 — Exemples de valeurs de la métrique BLIINDS sur des images de la base de données
FACES94. De gauche a droite, image de référence ensuite images altérées par bruit gaussien.
Plus la métrique est élevé, meilleure est jugée la qualité de 'image.

3.2 Qualité du descripteur

La mesure de la qualité d’un descripteur est basée sur des mesures statistiques de points
d’intérét. Nous avons utilisé les points d’intérét puisqu’ils décrivent de fagon stable les régions
de I'image ou I’information est importante. Cette approche est généralement utilisée pour re-
connaitre des objets (Mansur et Kuno, 2008) et dans les algorithmes de reconnaissance biomé-
trique (Ladoux et al., 2009). Pour le calcul du vecteur descripteur au voisinage des points détec-
tés, il existe de nombreuses méthodes tels que SIFT (Lowe, 2004), Shape Contexts (Belongie
et al., 2001), Speed Up Robust Features (SURF) (Bay et al., 2008). Parmi ces algorithmes,
I’algorithme SIFT est retenu pour trois raisons principales. Premiérement, 1’algorithme SIFT
est invariant aux changements d’échelles et a la rotation des objets. Deuxiemement, une étude
comparative (Mikolajczyk et Schmid, 2005) de différents descripteurs montre que SIFT est le
plus performant. Troisiemement, I’avantage majeur de SIFT est qu’il permet une description
générique de la donnée biométrique (applicable a des empreintes digitales, visages, images
de veines). L’algorithme SIFT a été également utilisé par Berretti et al. (2010) dans le cas de
reconnaissance faciale 3D.

L’algorithme SIFT, proposé par Lowe, est un algorithme de traitement d’images qui per-
met de détecter et de décrire les caractéristiques d’une image. Elle permet de transformer une
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image en un ensemble de caractéristiques, chacun étant invariant aux transformations sui-
vantes : translation de I’image, changement d’échelle (c.-a-d., redimensionnement), rotation
et partiellement invariant aux changement d’éclairage. Des exemples de détection de points
d’intérét sont donnés a la figure 3. En utilisant SIFT, I'image I est ainsi caractérisée par I’en-
semble Y (I) = {k; = (zi,vi,0i,0;,v;) | i = 1 : N(I)} avec N(I) le nombre de points
d’intérét détectés dans I ; (z;,y;) la position du point d’intérét ¢ dans I'; (o;, 6;) I’échelle et
I’orientation du point d’intérét 7 ; et v; le vecteur (a 128 éléments) de descripteurs du point
d’intérét i. A partir de ces caractéristiques, nous avons choisi d’utiliser quatre critéres qui nous
ont paru pertinents (cf., section 4.2.1) pour prédire la qualité du descripteur : 1) le nombre de
points d’intérét détectés dans I'image I ; 2) le coefficient DC de la matrice M AT, avec N (I)
lignes et 128 colonnes, contenant les vecteurs descripteurs des points d’intérét détectés dans
I; 3) la moyenne et 4) 1’écart-type du vecteur contenant 1I’échelle de chaque point d’intérét
détecté dans I.

Finalement, nous disposons de cinq criteres (un dédié a la qualité de I’image et quatre sur la
qualité du descripteur) pour établir le niveau de qualité de données biométriques. Au lieu de
faire une opération arithmétique des valeurs ainsi obtenues, nous proposons d’utiliser un algo-
rithme de classification supervisée de la qualité a 10 classes :

— Classe 1 correspond a une image de référence (c’est a dire non altérée) ;
— Classes 2 jusqu’a 10 correspondent a 3 types d’altérations et 3 niveaux pour chaque

type d’altération, respectivement. Une description détaillée des altérations introduites
est donnée a la section 4.1.2.

FI1G. 3 — Exemples de détection de points d’intérét.

3.3 Machines a Vecteurs de Support (SVM)

Les machines a vecteurs de support ou Séparateurs a Vastes Marges est une méthode de
classification par apprentissage supervisé développée par Vapnik (1995). Elle est connue sous
le terme anglais par Support Vectors Machine (SVM). Nous avons choisi d’utiliser le classifieur
SVM puisque celui-ci a montré de bonnes performances par rapport a d’autres classifieurs de
la littérature (Moghaddam et Yang, 2000; Munder et Gavrila, 2006). Le but des SVM est de
classifier un objet x a I’aide d’une marge maximale associée a des vecteurs de supports et
d’une fonction noyau. Cette méthode est devenue populaire du fait de ces performances a
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traiter des données de grande dimension. La fonction noyau permet d’opérer un changement
de repere dans un espace de plus grande dimension afin de retrouver un probléme de séparation
linéaire, lorsque les données ne sont pas linéairement séparables. Soit une base d’apprentissage
Sapprentissage : Sapprentissage = L(T1,Y1)s- - - (Tm, Ym )} composée de m couples (vecteur
d’attributs, classe) avec z; € R™ et y; € {—1,1}. L’algorithme SVM projette les valeurs
x; dans un espace de travail H (¢ : R™ — ). L’hyperplan optimal de séparation des deux
classes dans 1’espace # est ensuite recherché. Cet hyperplan (w, b) matérialise la frontiere de
séparation entre les deux classes. La classe y d’un nouvel exemple x est définie par :

14
y=(w,®(x) +b="> ajyK(x;x)+b ®)
=1

avec af € Ret K(-,-) est la fonction noyau. Dans 1’algorithme SVM, I’hyperplan est optimal
s’il maximise la distance qui le sépare des exemples dont il est le plus proche. Cette distance
est appelée marge du classifieur. Les o] qui maximisent le critere d’optimalité sont obtenus en
résolvant :

¢ ¢
1
H(lﬁxzai —3 Z ooy K (%4, %;y5) ®
foi=1 i,j=1
sous les contraintes, 0 < «a; < Cet Zle a;y; = 0, avec C est le coefficient de pé-

nalisation. L’algorithme SVM de base a été développé pour les problemes de classification a
deux classes. Cependant, plusieurs approches peuvent étre utilisées pour 1’étendre aux pro-
blemes multi-classes. Dans nos travaux, nous avons utilisé I’approche un contre un avec le
critere de vote majoritaire pour la sélection de la classe finale. Nous avons utilisé un script
python (easy.py) fourni par la librairie libsvm (Chang et Lin, 2001). Une recherche exhaustive
(grid-search) est effectuée pour la recherche des deux parametres optimums C' et 7, et le noyau
utilisé est le noyau RBF défini par :

k(xi, x;5) = exp(—7|[xi — x;?) 10)

4 Validation

4.1 Protocole expérimental

Nous présentons dans la section 4.1.1 les cinq bases de données utilisées, et dans la section
4.1.2 les trois types d’altération réelles simulant des artefacts d’acquisition introduites sur cha-
cune de ces bases. La section 4.1.3 présente le systeme d’authentification biométrique utilisé,
et la section 4.1.4 présente le processus de validation de la méthode proposée.

4.1.1 Bases de données de référence

BD1 La base FACES94
La base de données FACES94 (of Essex, 1994) a été collectée sur 152 personnes (20
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images par personne). Les images de cette base ont été capturées avec des conditions

différentes d’expression faciale. La figure 4 présente un exemple des images de cette
base.

FIG. 4 — Exemple de visages de la base FACES94 (source (of Essex, 1994)).

BD2 La base ENSIB

ENSIB (Hemery et al., 2007) est une base de données de visages collecté en 2007.
Elle est composée de 100 personnes (40 images par personne), contenant des images

capturées avec des conditions différentes de pose (de gauche a droite). La figure 5 illustre
un exemple des images de cette base.

FI1G. 5 — Exemple de visages de la base ENSIB (source (Hemery et al., 2007)).

BD3 La base FERET
FERET (Phillips et al., 1998, 2000) est une base de données unimodale destinée a quan-
tifier la performance des systemes de reconnaissance faciale. Elle a été collectée sur
1199 personnes en plusieurs sessions entre aolit 1993 et juillet 1996. Pour certains vo-
lontaires, la différence entre la premiere et derniere image acquise est de plus de deux
ans. Les images de cette base ont été collectées avec des conditions différentes d’expres-

sion, de pose, d’éclairage et d’age. La figure 6 représente un exemple de visages extraits
de cette base de données.

- ——

[P IN

FI1G. 6 — Exemple de visages de la base FERET (source (Phillips et al., 2000)).
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BD4 La base AR

La base de données AR (Martinez et Benavente, 1998) a été créée par Aleix Martinez et
Robert Benavente au Computer Vision Center (CVC). Elle a été collectée sur 120 per-
sonnes (26 images par personne) avec des conditions différentes d’expression faciale,

d’éclairage, et d’occultation (lunettes de soleil et écharpe). Un exemple de visages de
cette base est présenté dans la figure 7.

FIG. 7 — Exemple de visages de la base AR (source (Martinez et Benavente, 1998)).

BD5 La base FVC2002 DBy
La base DB, est une base de données d’empreintes digitales utilisée dans la compétition
Fingerprint Verification Competition (FVC2002) (Maio et al., 2002). Elle est composée

de 100 personnes (8 images par personne). La figure 8 illustre un exemple des images
de cette base.

F1G. 8 — Exemple d’empreintes digitales de la base FVC2002 DBy (source (Maio et al.,
2002)).

4.1.2 Bases de données dégradées

Pour chacune des bases de référence utilisées, nous avons simulé plusieurs artefacts d’ac-

quisition (mouvement, bruit gaussien et distance d’acquisition), et appliqué trois niveaux de
dégradation pour chaque type d’altération :

— Altération par mouvement (flou) : les images altérées par flou sont obtenues par un filtre
gaussien 2D en utilisant la méthode MATLAB fspecial (’gaussian’, hsize, o) ;
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— Altération par bruit gaussien : ces images sont obtenues en utilisant la méthode MAT-
LAB imnoise (I, 'gaussian’, p, v);

— Altération par distance d’acquisition (redimensionnement) : ces images sont générées en
utilisant la méthode MATLAB imresize (I, scale, 'nearest’).

Le tableau 1 présente la valeur des parametres requis des méthodes MATLAB. La figure 9
illustre un exemple de ces altérations sur une image de la base de données FACES94.

Type d’altération Meéthode Niveau 1 Niveau 2 Niveau 3

Flou fspecial ~ hsize=[7 7]eto =1 hsize=[77]etoc =2  hsize=[77]etoc =6
Bruit gaussien imnoise 4 =0.0letv=0.003 p=0.0letv=0.01 p=0.01letv=0.017
Redimensionnement imresize  scale = 0.8 scale = 0.6 scale = 0.4

TAB. 1 — Parameétres des méthodes d’altérations matlab.

(c) Altération par redimensionnement

FIG. 9 — Exemple d’altérations sur une image de la base de données FACES94. Du gauche a
droite, image de référence ensuite images altérées niveau 1, 2 et 3, respectivement.
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4.1.3 Algorithme de vérification : GREYC-Face

C’est un systeme de reconnaissance faciale développé dans le laboratoire de recherche
GREYC (Rosenberger et Brun, 2008). Le systeme utilise le descripteur SIFT pour la vérifica-
tion de deux vecteurs biométriques. La vérification entre deux images I; et I5 correspond ainsi
au calcul du nombre d’associations entre les deux ensembles Y (I7) et Y'(I3). Une association
est définie par une double mise en correspondance entre deux points d’intérét. La méthode de
mise en correspondance utilisée est celle présentée par Ladoux et al. (2009) (version modifiée
de la méthode proposée par Lowe (2004)). Pour le point d’intérét « de I’image I, nous recher-
chons le point d’intérét y de I5 le plus proche parmi I’ensemble de points d’intérét de 5. Nous
regardons également si le second point d’intérét y/ le plus proche est suffisamment loin de x
au moyen d’une valeur seuil C' :

d(l’,y) = mln{z S y(12)}d($7 Z) (1D
et
d(z,y) < Cd(z,yr) (12)
avec
d(ﬂ?, y/) = mzn{z € Y(I2), d(m,z)>d(w,y)}d(xv Z) (13)

La distance d(., .) est une distance euclidienne calculée entre les deux descripteurs normalisés
correspondant aux points d’intérét. Si ces deux conditions ne sont pas remplies, alors le point
n’est pas mis en correspondance avec le point y. Une association entre les deux points d’intérét
x et y est créée si est seulement si : le point x est mis en correspondance avec le point y et le
point y est mis en correspondance avec le point . La similarité entre les deux ensembles de
point est le nombre de points d’intérét mis en correspondance. La figure 10 illustre un exemple
de vérification résultant d’une tentative d’un utilisateur 1égitime. Le nombre d’associations est
utilis¢ comme mesure de similarité.

4.1.4 Processus de validation

Selon Grother et Tabassi (2007), les méthodes de qualité doivent étre en mesure de prédire
la performance des systemes biométriques. Cela signifie qu’une méthode de qualité prend en
entrée une donnée biométrique, et prédit sa catégorie de qualité lié au taux d’erreur associée
a cette donnée. Afin de quantifier la performance de la méthode proposée, nous procédons
comme suit :

— Apprentissage des SVM multi-classes : pour les bases de visages, nous avons généré
quatre SVM multi-classes (i.e., un SVM multi-classes par base), et un SVM multi-
classes contenant des exemples de toutes les bases (SV My,y:). Pour la base d’em-
preintes digitales, nous avons généré un autre SVM multi-classes. Pour apprendre et
tester les différents SVM multi-classes, nous avons découpé chaque base d’images en
deux ensembles Sqpprentissage €t Stest d’une maniere équilibrée (i.e., qu’il y a autant
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Fle \View Exeamonmode Tooks Parameters About

ve view

GREYCRE®

VIONETIQUE & BIOMETRIE

Uses: hemery | Workng mode : Venfy | Threshokd: 40 | Rato: 08

F1G. 10 — Le logiciel GREYC-Face. Exemple de vérification résultant d’une tentative d’un
utilisateur légitime.

d’exemples par classe dans chaque ensemble). Le choix du noyau utilisé et les para-
metres requis sont présentés dans la section 3.3 ;

— Définition des catégories de qualité : la méthode SVM multi-classes proposée prédit une
classe de qualité pour une image en entrée. Afin de quantifier la performance de cette
méthode, nous devons tout d’abord définir les catégories de qualité pour le systeme de
vérification utilisé. Selon le systeme de vérification utilisé, certaines altérations peuvent
avoir un impact sur sa performance globale plus que d’autres. Dans cet article, ’EER
proposé par le standard ISO/IEC 19795-1 (2006) est utilisé pour illustrer la performance
globale d’un systeme biométrique. L’EER correspond a I’erreur constatée lorsque le sys-
teéme biométrique est paramétré pour laquelle le taux de fausses acceptations (FAR) et le
taux de faux rejets (FRR) sont identiques. Par conséquent, plus ’EER est faible, plus le
systeme est performant ;

— Corrélation des valeurs de I'EER avec les catégories de qualité : afin de quantifier 1’ effi-
cacité de la méthode proposée pour prédire les performances du systeme testé, nous cal-
culons ’EER de chaque catégorie de qualité. L’intérét de la méthode proposée est ainsi
quantifié par son efficacité pour prédire les performances du systeme testé. En d’autres
termes, plus les données biométriques sont dégradées, plus la performance globale du
systeme est dégradée (cela se traduit par une augmentation des valeurs de ’EER).
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4.2 Résultats

La section 4.2.1 présente I’efficacité des cinq criteres de qualité retenus en fonction des
altérations. La section 4.2.2 montre I'intérét de la méthode proposée selon le processus de
validation présentée dans la section 4.1.4. Une étude comparative entre la méthode proposée
et la méthode NFIQ est présentée dans la section 4.2.3.

4.2.1 Comportement des descripteurs en fonction des altérations

Dans cette section, nous présentons le comportement des cing criteres de qualité utilisés
dans la méthode proposée avec les altérations introduites dans la section 4.1.2. 11 s’agit de
quantifier I’efficacité de chaque critere pour détecter les trois types d’altérations. Pour ce faire,
nous utilisons le coefficient de corrélation linéaire de Pearson entre les criteres de qualité utili-
sés et les trois types d’altérations. Le coefficient de corrélation entre deux variables aléatoires,
X(z1,...,2p) et Y(y1,...,yp), permet de quantifier la relation de dépendance qui peut exis-
ter entres ces variables. Elle est donnée par :

rp = Zz_f(x Z).(yi —9)
\/Zi (z; —T) \/ZL 1(vi —7)?

Le coefficient de corrélation linéaire est compris entre —1 et 1. Plus le coefficient est proche
des valeurs extrémes —1 et 1, plus la corrélation linéaire entre les variables est forte. Les va-
leurs intermédiaires renseignent sur le degré de dépendance linéaire entre les deux variables.
Une corrélation égale a 0 signifie que les variables sont linéairement indépendantes. Nous dé-
finissons ainsi pour chaque type d’altération et pour chaque critere p du vecteur de qualité les
deux variables comme suit :

(14)

- X, = {Xpk| K = 1: 4} ol X},; est ’ensemble des valeurs du critere p de toutes les
images de référence, (X2, X;3, X;4) sont les ensembles des valeurs de p de toutes les
images altérées niveau 1, 2 et 3, respectivement ;

— Les niveaux d’altérations sont représentés par la variable Y (1 : pour les bases de réfé-
rence, 2, 3 et 4 : pour les bases altérées niveau 1, 2 et 3, respectivement). Plus spécifi-
quement, Y = {yplyx = 1, k=1: N; yp =2, k= N+1:2N; yp =3, k =
2N +1:3N; yp =4, k=3N +1:4N} ou N correspond a la taille des quatre bases
de visages de référence.

Le tableau 2 montre que les quatre criteres de qualité du descripteur (Nombre de points d’in-
térét, Coefficient DC, Moyenne et Ecart-type d’échelles) sont pertinents pour détecter les trois
types d’altérations. Le critere de qualité image BLIINDS a montré son efficacité (avec la valeur
absolue d’un coefficient de corrélation supérieur a 0, 6) pour détecter les altérations par flou et
bruit gaussien. Pour 1’altération par redimensionnement, le tableau montre que BLIINDS ne
permet pas de la détecter. Ce résultat était attendu car BLIINDS est une métrique de qualité
d’image sans-référence et multi-résolutions, et que le processus de redimensionnement n’in-
troduit aucune distortion de qualité en I’absence de référence.
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Critere Flou Bruit gaussien  Redimensionnement
Nombre de points d’intérét  -0.5728 0.3901 -0.4880
Coefficient DC -0.6155 0.5672 -0.5252
Moyenne échelles 0.7933 -0.5632 -0.3960
Ecart-type échelles 0.3470 -0.3467 -0.4729
BLIINDS 0.6316 -0.8014 -0.1018

TAB. 2 — Coefficients de corrélation de Pearson entre les criteres de qualité utilisés et les alté-
rations sur les toutes les bases de visages. Les valeurs en gras correspondent a des corrélations
fortes (en valeur absolue).

4.2.2 Comportement de la méthode proposée

Les performances des six SVM multi-classes générés (cinq pour les bases de visages et un
pour la base d’empreintes digitales) sont données dans le tableau 3. Nous avons mis le sym-
bole «x» pour la base FVC2002 DBs, car nous avons généré un seul SVM multi-classes pour
cette base. Le tableau 3 montre 1’intérét de la méthode proposée pour détecter les trois types
d’altérations réelles (flou, bruit gaussien et redimensionnement) des données, avec des taux de
bonne classification satisfaisants (de 82,29% jusqu’a 97, 73% sur la base d’apprentissage, et
de 81,16% jusqu’a 91, 1% sur la base de test).

Afin de définir les catégories de qualité, nous avons testé la robustesse du systéme contre
les altérations introduites dans la section 4.1.2. La figure 11 montre I’'impact des images dé-
gradées sur la performance globale (illustrée par les valeurs de I’EER) du systeme testé. Les
valeurs de I’EER sont calculées en utilisant la premiere image de référence pour I’enr6lement,
et les autres pour le test (procédé d’enrdlement unique). Cette figure montre que toutes les
altérations introduites ont un impact sur la performance du systeme biométrique étudié (i.e.,
courbes croissantes en fonction des dégradations). Par conséquent, nous définissons dans le
tableau 4, les catégories de qualité retenues pour le systeme biométrique utilisé. La figure 12
illustre des résultats d’évaluation par la méthode proposée sur des images de la base FACES94.
La figure 13 présente les valeurs de ’EER de chaque catégorie de qualité en utilisant les quatre
SVM multi-classes (un SVM multi-classes par base), et le SVM multi-classes généré a partir
des exemples de toutes les bases de visage, respectivement. La méthode proposée a montré
son efficacité a prédire les performances du systeme testé. En d’autres termes, plus les images
sont dégradées, plus la performance globale du systeme est dégradée (cela se traduit par une
augmentation des valeurs de ’'EER). A partir de la figure 13, nous pouvons également déduire
deux points :

— Pour les bases FACES94, ENSIB et AR il n’y avait pas une différence significative entre
les deux valeurs de I’EER de la base de référence et la base prédite (catégorie I) par la
méthode proposée ;

— Pour la base FERET, il y avait une différence de 5.62% (figure 13 a gauche) et 5.64%
(figure 13 a droite). Cette variation est due a la complexité de cette base (la base de
référence contient beaucoup d’images altérées par résolution). Malgré cela, la méthode
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a également montré son efficacité a prédire la performance du systeme utilisé sur cette
base.

SVMchaque [ SVMtout
Sapp'rentissage Stest Sapprentissage Stest
FACES9%4 91.01 86.69 85.68 85.28
ENSIB 97.73 89.82 94.92 91.1
FERET 82.33 81.2 82.29 81.16
AR 90.08 89.08 90.7 88.92
FVC2002 DB2 X X 91.7 83.68

TAB. 3 — Précision (en %) des modeles SVM multi-classes sur les deux ensembles d’appren-
tissage (Sapprentissage) et de test (Stest)-

FACES94 ENSIB
12 20
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15 =
& 6 x 10 n
5
2 __ﬁ.—/”i:
0 EEEES 0
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FVC2002 DB2 AR
25 20
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— 15
g1s g e
= = L
4 10 — g "
» w
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FERET
40
35
0 ’_h,éﬁ:.
X 25 =
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FIG. 11 — Impact des altérations sur la performance globale du systéme biométrique utilisé : valeurs
de ’EER (en %) sur chaque base de données.
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Catégorie de qualité¢  Label prédit par le SVM multi-classes Description

I 1 Bonne

1I 2,5et8 Moyenne
111 3,6et9 Mauvaise
v 4,7et 10 Tres mauvaise

TAB. 4 — Catégories de qualité.

Trés mauvaise

FIG. 12 — Exemple des résultats d’évaluation sur des images de la base FACES94.

EER (en %)

40 40

35 35 ﬂ///‘
30 /—/I’/ 30

25 25 ‘/
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. / 15 —
10 = 10 -—//

5 v_____// 5 -
0 0 /—/

Référence | Il 1] v Référence | 1l 1] [\

~FACES94 =ENSIB ~+FERET —AR Catégories de qualité

FIG. 13 — Les valeurs de I'EER des quatre bases de référence, et de chaque catégorie de qualité. Ces
valeurs sont calculées en utilisant les quatre SVM multi-classes (a gauche) et le SVM multi-classes généré
a partir des exemples de toutes les bases (a droite), respectivement.
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4.2.3 Etude comparative entre la méthode proposée et NFIQ

Nous avons utilisé la base d’empreintes digitales FVC2002 DBy (avec ses images altérées,
le nombre total des images ainsi utilisées est égal a 8000) pour comparer la méthode proposée
avec la métrique de qualité NFIQ (Tabassi et Wilson, 2005) proposée par le NIST. Nous avons
choisi NFIQ puisque cette derniere est la plus citée dans la littérature dans le cas d’empreintes
digitales. Afin de comparer ces deux algorithmes de qualité, nous avons suivi la démarche
suggérée par Grother et Tabassi (2007). Nous avons utilisé le test de Kolmogorov-Smirnov
(KS) (Saporta, 1990) pour mesurer le chevauchement des deux distributions de scores des uti-
lisateurs 1égitimes (scores intra) et d’imposteurs (scores inter). Ce test statistique retourne une
valeur définie entre 0 et 1 : une valeur proche de 0 signifie que les deux distributions sont homo-
genes (i.e., dépendantes), tandis qu’une valeur proche de 1 signifie que les deux distributions
sont indépendantes. Ainsi, plus les images sont de bonne qualité, plus une valeur statistique
KS importante (proche de 1) est attendue.

Le tableau 5 décrit les valeurs statistiques du test KS. La méthode proposée a montré son
efficacité pour mieux séparer les deux distributions des scores intra et inter que la métrique
NFIQ. Pour la catégorie IV (i.e., images de trés mauvaise qualité), la méthode NFIQ est 1é-
gerement plus efficace (statistique KS égale a 0, 64) que la méthode proposée (statistique KS
égale a 0, 626) pour séparer la distribution des scores intra et inter. Tandis que, pour les autres
trois catégories de qualité (I, II et III), la méthode proposée (statistiques KS allant de 0, 797
jusqu’a 0, 869) est nettement meilleure que la méthode NFIQ (statistiques KS allant de 0, 632
jusqu’a 0, 82).

Meéthode Catégorie I  Catégorie I Catégorie Il  Catégorie IV
SVM multi-classes 0.869 0.828 0.797 0.626
NFIQ 0.82 0.698 0.632 0.64

TAB. 5 — Comparaison entre la méthode proposée et NFIQ. Test de Kolmogorov-Smirnov (KS)
pour un intervalle de confiance égal a 95%.

S Conclusion et perspectives

Nous avons présenté dans cet article, une méthode pour prédire la qualité de données bio-
métriques morphologiques. La méthode proposée utilise deux types d’informations complé-
mentaires : 1) la qualité de I’image, et 2) la qualité des parametres extraits en utilisant le
descripteur SIFT. L’ approche proposée est indépendante de la modalité utilisée, et du systeme
de vérification. Nous avons montré son intérét pour détecter trois types d’altérations réelles
(flou, bruit gaussien et redimensionnement) des données, qui ont un impact majeur sur la per-
formance globale des systemes biométriques. Nous avons également montré que la méthode
proposée est plus efficace que la méthode de qualité NFIQ sur la base d’empreintes digitales
FVC2002 DB,. A noter que la métrique NFIQ comparée avec notre méthode est basée sur
la qualité des minuties extraites. Ainsi, une étude comparative entre la méthode proposée et
NFIQ en utilisant d’autres systeémes d’authentification basés sur les minuties extraites (tels que
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le systeme de vérification BOZORTH3 (Watson et al., 2007) développé par le NIST) s’avere
utile. Ceci constitue une perspective de ce travail. Nous comptons également ajouter un sixieéme
critere pour détecter I’altération par luminance, qui a un impact significatif sur la plupart des
systemes de reconnaissance faciale existants.

Notions utiles

— Enrolement

L’enr6lement est la premiere phase de tout systéme biométrique. Il s’agit de 1’étape pen-
dant laquelle un utilisateur est enregistré dans le systeme pour la premiere fois. Elle
est commune a la vérification et I’identification. Pendant I’enr6lement, la caractéristique
biométrique est mesurée en utilisant un capteur biométrique afin d’extraire une repré-
sentation numérique. Cette représentation est ensuite réduite, en utilisant un algorithme
d’extraction bien défini, afin de réduire la quantité de données a stocker pour ainsi facili-
ter la vérification et 1’identification. Dépendant de 1’application et du niveau de sécurité
souhaité, le modele biométrique retenu, est stocké soit dans une base de données centrale
soit sur un élément personnel propre a chaque personne ;

— Vérification

La vérification d’identité consiste & contrdler si I’individu utilisant le systeme est bien
la personne qu’il prétend étre. Le systeéme compare I'information biométrique acquise
avec le modele biométrique correspondant stocké dans la base de données, on parle de
test / : 1. Dans ce cas, le systeéme renvoie uniquement une décision binaire (oui ou non)
pouvant étre pondérée. Le processus de vérification peut étre formalisé comme suit :
Soit le vecteur d’entrée Cy; définissant les caractéristiques biométriques de 1’utilisateur
U extraites par le systeme, et M son modele biométrique stocké dans la base de don-
nées, le systeéme retourne une valeur booléenne suite au calcul de la fonction f définie
par :

1 siS(Cy, My)>7

f(Cu, My) = { 0 sinon (15)

ou S est la fonction de similarité définissant la correspondance entre les deux vecteurs
biométriques, et 7 le seuil de décision & partir duquel les deux vecteurs sont considérés
comme identiques.
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Summary

The quality assessment of biometric raw data is a primary factor within the biometric pro-
cess. In this paper, we propose a generic method to evaluate biometric raw data. It is based on
the joint use of two types of informations: 1) the image quality, and 2) the pattern-based quality
using the Scale Invariant Feature Transformation (SIFT) descriptor. Five databases (four face
and one fingerprint), and a biometric authentication system are used to quantify the efficiency
of the proposed method. Experimental results show the efficiency of the proposed method in
detecting several types of real alterations, that may deeply influence the overall performance
of biometric systems. It also show that the proposed method is more efficient than the NIST
Fingerprint Image Quality (NFIQ) method in predicting the performances of the tested system.



