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Résumé. La garantie de propriétés de sécurité nécessite la mise en place d’un
contrdle d’acces obligatoire (Mandatory Access Control). Les Clouds supportent
mal ces mécanismes sans offrir une protection pour tous les niveaux (hote, invité,
application, réseau). PIGA-Cloud garantit des propriétés avancées pour des flux
indirects et des combinaisons variées de flux et protege en profondeur en contrd-
lant les flux entre les systemes d’exploitation invités et I’hdte, les flux internes a
un invité mais aussi les flux entre objets Java et les flux réseau. L article montre
comment PIGAiser des environnements aussi divers que des machines Unix, des
applications Java et des Clouds. Il étend les politiques d’acces directs SELinux
et sVirt a une machine virtuelle Java pour au final protéger de facon avancée des
Clouds de type IaaS, PaaS ou SaaS. L’approche simplifie 1’administration des
politiques directes en empéchant les millions de vulnérabilités résiduelles. Ce
travail est partiellement supporté par le projet européen Seed4C.

1 Introduction

Pour garantir des propriétés de confidentialité et d’intégrité, il est nécessaire d’avoir d’une
part des mécanismes cryptographiques pour chiffrer et signer les informations et d’autre part
des protections qui contrdlent les acces a I’information. Les deux sont indispensables. Ici nous
ne traitons que du contréle d’acces et de la seule méthode permettant des garanties a savoir une
protection du type MAC qui met les politiques de protection hors de portée des usagers finaux
et méme de 1I’administrateur systéme (root) de la machine. L’approche développée dans PIGA-
OS (J. Briffaut, 2011), durant le défi sécurité Sec&Si de I’ Agence Nationale de la Recherche, a
montré qu’il est nécessaire d’avoir une protection en profondeur c’est-a-dire couvrant tous les
niveaux d’un systeme (interface graphique, processus, application et réseau) afin de controler
efficacement les flux d’informations et de s’adapter dynamiquement aux différents domaines
d’usages. En effet, la sécurité d’un systéme repose sur la sécurité de chacune de ses couches :
une fragilité & un seul niveau compromet la garantie visée. Cependant, offrir une protection en
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