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Résumé. Nous proposons dans ce travail une nouvelle approche de détection
d’anomalies dans un flux de graphes hétérogenes orientés et étiquetés. Notre
approche utilise une nouvelle représentation des graphes par des vecteurs. Cette
représentation est flexible et permet de mettre a jour les vecteurs de graphes de
maniere incrémentale a fur et a mesure de 1’arrivée de nouvelles arétes. Elle est
applicable a n’importe quel type de graphes et optimise I’espace mémoire utilisé.
De plus, elle permet la détection d’anomalies en temps réel.

1 Introduction

La détection d’anomalies est un domaine de recherche trés actif traité par plusieurs commu-
nautés scientifiques telles que : la sécurité informatique, la médecine, I’industrie et la finance.
De facon générale, ce probléme consiste a détecter les données qui sont significativement dif-
férentes des données bénignes ou normales. De nos jours, les données sont de plus en plus
représentées par les graphes car ces derniers ont la faculté de modéliser les interactions com-
plexes de facon simple et intuitive. Un graphe G = (V, E) est un outil de représentation de
données formé d’un ensemble de sommets V' et d’un ensemble de liens (arétes) F entre les
sommets. Lorsque les données sont représentées par des graphes, le probléme de détection
d’anomalies revient a repérer les graphes qui sont différents des graphes correspondants aux
objets normaux observés par le systeme. De plus, les graphes en flux (graph stream) sont de
plus en plus utilisés. En effet, dans la plupart des applications de surveillance en temps réel, la
structure compléte des graphes n’est pas connue, car les graphes grandissent et évoluent au fil
du temps. De méme, lorsque les graphes sont trop volumineux pour étre chargés entiérement
en mémoire centrale, les traiter dans le modele de flux de données ot le flux est en général
une séquence d’arétes est une nécessité. La détection d’anomalies dans un flux d’arétes pose
plusieurs défis comme le traitement incrémental des arétes, la gestion de I’espace mémoire
occupé par le flux et la détection des anomalies en temps réel.

Dans ce travail, nous nous intéressons au probléme de la détection d’anomalies dans un flux
de graphes hétérogenes et étiquetés. Notre application principale est la sécurité des systémes
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