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Résumé. La détection d’anomalies dans des graphes est une tiche importante
dans de nombreux domaines. Méme si les modeles semi-supervisés existants
se sont avérés efficaces pour identifier les anomalies, ils supposent cependant
qu’un échantillon étiqueté du graphe est disponible mais sans prendre en compte
le probleme du manque de fiabilité d’un tel échantillon. Dans cet article, nous
considérons des graphes attribués et nous proposons un nouveau cadre métho-
dologique basé sur deux auto-encodeurs a convolution de graphe entrainés selon
un mécanisme de suspicion. Le premier est entrainé sur un échantillon censé
étre composé d’entités normales tandis que le second sur un échantillon supposé
contenir des anomalies. La classification finale se fait en couplant le résultat des
deux auto-encodeurs. Nous démontrons expérimentalement que notre approche
obtient des performances au moins équivalentes aux méthodes de 1’état de I’art
dans le cas d’échantillons parfaits tout en étant plus résiliente aux erreurs d’éti-
quetage.

1 Introduction

L’identification d’anomalies est un probleme important étudié depuis longtemps (Grubbs,
1969; Akoglu, 2021; Aggarwal, 2017; Chalapathy et al., 2018; Pang et al., 2021). Elle est utili-
sée dans divers domaines tels que la santé (Esteva et al., 2017), la détection des fraudes (Zhang
et al., 2019; Lu et Li, 2020), ou encore la finance (Wang et al., 2019). Selon les applications,
les données peuvent étre représentées sous des formats variés requérant des méthodes appro-
priées. Les graphes attribués sont ’'une de ces représentations (Ma et al., 2021). Alors que les
graphes permettent de représenter par des liens des interactions entre des entités correspondant
aux sommets, les graphes attribués fournissent en plus une matrice d’attributs qui contient les
informations caractéristiques de chaque nceud. Par exemple, dans le cas d’un réseau social, le
graphe attribué décrit les interactions entre les utilisateurs, mais également le profil de chaque
utilisateur (age, sexe, centre d’intérét, etc.) (Interdonato et al., 2019).

Dans la pratique, les approches supervisées de détection d’anomalies dans des graphes
attribués sont souvent difficilement applicables, car elles nécessitent un jeu de données com-
pletement étiqueté, difficile et coliteux a obtenir manuellement. Pour cette raison, la plupart
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des études expérimentales de détection d’anomalies privilégient des méthodes dites non super-
visées, qui ne nécessitent aucun étiquetage et utilisent la rareté des anomalies pour guider la
conception des modeles de classification. Si ces méthodes identifient efficacement les éléments
aberrants, ¢’est-a-dire ceux qui différent significativement du reste de 1’ensemble de données,
elles échouent a trouver les anomalies lorsqu’elles sont plus semblables & la classe majoritaire.

C’est pourquoi, des méthodes semi-supervisées, ne nécessitant qu’un petit échantillon des
données sont également explorées. A I’aide de cet échantillon, la frontiere entre entités nor-
males et anomalies peut &tre mieux détectée. Dans la pratique, 1’étiquetage de cet échantillon
nécessite cependant une expertise humaine. Or, les méthodes semi-supervisées actuelles ne
prennent pas en compte la possibilité d’erreurs humaines dans cet étiquetage qui se traduisent
par I’existence d’entités normales étiquetées comme anormales et réciproquement, d’anoma-
lies considérées comme normales. Dans la pratique, de telles erreurs d’étiquetage dans 1’échan-
tillon d’apprentissage ne sont pas rares et, en général, elles ne sont pas sans impact sur le
résultat final.

Pour surmonter ces limites, nous proposons un nouveau cadre méthodologique générique
pour détecter des anomalies dans les graphes attribués. Ce cadre, appelé Suspicious, est fondé
sur des modeles a la pointe de 1’état de 1’art, les "Graph Convolutional Networks" (GCN).
Suspicious, utilise simultanément le déséquilibre des classes dans I’ensemble de données et un
mécanisme de suspicion pour produire un modele de détection d’anomalies efficace et résistant
a I’erreur humaine.

Plus précisément, Suspicious utilise deux auto-encodeurs qui calculent une représentation
des nceuds du graphe attribué dans un espace vectoriel de dimension réduite. Ensuite, une
approximation du graphe original est générée a partir de cette représentation. Le premier auto-
encodeur reconstruit le graphe de telle fagcon que les point normaux soient bien reconstruits et
le second auto-encodeur de sorte que les points anormaux soient bien reconstruits. Enfin, les
erreurs de reconstruction des deux auto-encodeurs sont calculées puis combinées pour obtenir
un score final permettant I’identification des anomalies.

Dans le cadre de notre évaluation expérimentale, nous utilisons une architecture d’auto-
encodeur semblable a celle présentée dans Dominant (Ding et al., 2019). Mais, Suspicious, du
fait de son caractere générique, supporte n’importe quelle autre architecture d’auto-encodeur
de graphe, notamment en changeant la méthode de plongement.

Notre contribution est la suivante :

1. Nous proposons Suspicious, un cadre semi-supervisé général fondé sur la reconstruc-
tion, pour la détection d’anomalies dans les graphes attribués. Il présente en outre
I’avantage d’étre résilient aux jeux de données mal étiquetés.

2. Nous démontrons expérimentalement sur cinq jeux de données réels que notre cadre
est aussi performant que les meilleures méthodes actuelles sur des jeux de données
parfaitement étiquetés, tout en les surpassant de fagon systématique lorsqu’il y a des
erreurs d’étiquetage dans le jeu d’entrainement.

Apres une présentation de 1’état de I’art permettant de mieux positionner cette proposition

dans la Section 2, nous décrivons Suspicious dans la Section 3 et son évaluation expérimentale
dans la Section 4 avant de conclure.
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2 Etat de art

Lorsqu’on considere des données relationnelles représentées par un graphe, un élément
anormal peut étre un sous-graphe, un lien entre deux nceuds ou le nceud lui-méme. Dans cet
article, nous nous concentrons sur ce dernier type d’anomalies. Parmi les méthodes congues
pour les identifier, nous pouvons mentionner 1’approche basée sur la proximité (Jeh et Widom,
2002; Antonellis et al., 2008) qui mesure la proximité des objets a travers la structure du
graphe et considére que les objets proches dans le graphe sont susceptibles d’appartenir a
la méme classe (anormale ou normale). Une autre famille de méthodes dédiées aux réseaux
ayant une structure communautaire (Xu et al., 2007) composée de groupes de nceuds fortement
connectés, considére comme anormaux les noeuds (ou arétes) qui relient deux communautés.
Cependant, nous pouvons remarquer que les méthodes appartenant a ces familles ne réussissent
qu’a trouver un type tres spécifique d’anomalies "structurelles".

A T’opposé, une troisieme famille de méthodes, congues pour les graphes attribués, ne
considere que la matrice d’attributs et réduit le probléme a de la détection d’anomalies dans
des données tabulaires. La littérature dans ce domaine est assez vaste (Akoglu, 2021; Chandola
etal., 2009), avec divers modeles tels que ceux basés sur la distance, la densité, le regroupement
d’éléments similaires, la profondeur, et bien d’autres. Cependant, ces méthodes ignorent toutes
les informations relationnelles contenues dans la structure du graphe.

Pour exploiter a la fois les informations relationnelles et les attributs des noeuds contenus
dans un graphe attribué, 1’état de 1’art actuel utilise les plongements (Kipf et Welling, 2017,
Velickovi€ et al., 2018). Ces plongements sont produits par un encodeur qui crée une représen-
tation vectorielle de faible dimension des nceuds en utilisant les deux types d’informations : la
matrice d’attributs et la matrice d’adjacence. Les techniques classiques de détection d’anoma-
lies sur les vecteurs peuvent alors étre appliquées sur ces plongements. Par exemple, dans le
modele semi-supervisé présenté dans Kumagai et al. (2021), la distance entre la représentation
vectorielle des nceuds dans le plongement et le centre d’une hypersphere apprise est calculée
et elle définit un score d’anomalie. L hypersphere est entrainée par un GCN sur des nceuds
étiquetés afin qu’elle n’englobe que des nceuds normaux. Cependant, en tentant d’exploiter
les rares données étiquetées, ces méthodes deviennent extrémement sensibles aux erreurs pré-
sentes dans celles-ci.

D’autre part, les méthodes basées sur la reconstruction visent également a exploiter la
structure du graphe et les attributs des nceuds pour détecter les anomalies (Li et al., 2017; Peng
et al., 2018). Elles utilisent la factorisation matricielle pour créer une approximation du graphe
original, avant de calculer la distance de chaque nceud a sa reconstruction en tant que score
d’anomalie.

Certaines approches actuelles (Ding et al., 2019; Akcay et al., 2019; Fan et al., 2020)
combinent les plongements et la reconstruction. Dans ce cas, apres le plongement, un décodeur
est ajouté pour essayer de recréer le graphe et les attributs originaux a partir du plongement.
Un score d’anomalie est calculé a partir de I’erreur de reconstruction.

Parmi ces méthodes, Dominant (Ding et al., 2019) est probablement la plus proche de
notre travail. Elle utilise un GCN (Kipf et Welling, 2017) pour créer un auto-encodeur qui
compresse le graphe dans un plongement puis elle décode les représentations précédemment
obtenues pour obtenir une approximation de la matrice d’adjacence et de la matrice d’attributs.
Finalement, les nceuds mal reconstruits sont considérés comme anormaux. Cependant, les ano-
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malies détectées par Dominant semblent limitées a un certain type. Il s’ agit des nceuds dont les
valeurs d’attributs varient de fagon significative par rapport a celles de leurs voisins.

Notre modele contourne cette faiblesse de Dominant en ajoutant de I’apprentissage semi-
supervisé. De plus, il pallie 1’absence de résilience des modeles semi-supervisés en ayant re-
cours a deux auto-encodeurs.

3 Suspicious

Apres avoir défini plus formellement la problématique a résoudre et introduit les notations
utilisées dans la suite, cette section présente le cadre méthodologique Suspicious proposé pour
identifier des anomalies dans un graphe attribué, de facon résiliente aux erreurs d’étiquetage
de I’échantillon d’apprentissage.

3.1 Problématique

Soit G = (V, £, X) un réseau attribué défini par I’ensemble des nceuds V = {vy,...,v,};
I’ensemble des arétes &£, représenté par une matrice d’adjacence symétrique A de dimension
n X n ou ag; = 1 s’il existe une aréte entre les nceuds k et j et ag ; = 0 sinon; et la matrice
d’attributs X € R("*9) o1 x; représente le vecteur dattributs du i-tme neeud.

On suppose que I’on dispose d’un sous-ensemble V; de V), lui-méme composé de deux
sous ensembles disjoints V; et V,,, contenant respectivement des nceuds déja identifi€és comme
anormaux et normaux : V; = V, UV, tel que Vs NV, = 0.

Le probléme que nous cherchons a résoudre peut étre exprimé de la facon suivante :

Etant donné le graphe attribué G' = (V, £, X) et les deux sous-ensembles de nceuds V; et
V., déja identifiés, le but est d’estimer un score d’anomalie des nceuds non étiquetés de telle
sorte que les nceuds anormaux aient un score plus élevé que les nceuds normaux.

3.2 Modele
3.2.1 Principe sous-jacent a Suspicious

Pour résoudre cette tAche, notre modele Suspicious ! utilise deux auto-encodeurs de graphes,
Susp et Norm, comme illustré sur la Figure 2. L’ auto-encodeur Norm est appris de fagcon a ce
que les nceuds de V), soient correctement reconstruits et ceux de V; ne le soient pas. Pour sa
part, I’auto-encodeur Susp fait I’'inverse : il essaye de mieux reconstruire les nceuds de V, que
ceux de V,,.

Pour un nceud non étiqueté, on peut ensuite obtenir ainsi une erreur de reconstruction (i.e.
score) pour Norm et une pour Susp . Ces deux scores sont utilisés pour catégoriser les noeuds
de la fagcon suivante :

— Des scores élevés en sortie des deux auto-encodeurs pour un nceud signifie que le mo-
dele est incapable de reconstruire le nceud peu importe les données sur lesquelles il a été
entrainé. Il s’agit donc d’une valeur aberrante et non pas d’une anomalie recherchée. 1l
faut donc que le score final attribué a ce nceud soit faible.

1. implémentation disponible a I’adresse https ://github.com/GILESBastien/Suspicious_ EGC
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— Des scores faibles en sortie des deux modeles signifient que le nceud est facilement
reconstruit peu importe les données sur lesquels le modele a été entrainé. Ce n’est donc
pas I’anomalie recherchée et il faut donc aussi que le score final attribué a ce nceud soit
faible.

— Un score faible attribué par Norm et un score élevé avec Susp signifie qu’il s’agit plutdt
d’un neeud normal ; ce qui doit aboutir aussi a 1’attribution d’un score final faible.

— Un score élevé dans Norm et un score faible dans Susp signifie que les deux modeles
sont en accord sur I’anormalité du nceud. Ce qui signifie que le nceud correspond bien a
une anomalie pertinente et, par conséquent, il doit obtenir un score final parmi les plus
hauts.

Susp Norm Suspicious
Erreur faible | Erreur élevée | Anomalie
Erreur élevée Erreur élevée Nceud aberrant
Erreur faible Erreur faible Nceud normal
Erreur élevée | Erreur faible Nceud normal

TAB. 1 — Classification des nceuds en fonction des erreurs de reconstruction de Susp et Norm .

3.2.2 Architecture de Suspicious

L’architecture de ces auto-encodeurs peut étre fondée sur celle de Dominant (Ding et al.,
2019) qui utilise des GCN (Kipf et Welling, 2017) comme encodeur pour créer un plongement
de noeuds Z de G, puis deux autres GCN, un décodeur d’attributs et un décodeur de la matrice
d’adjacence afin de recréer respectivement 2 partir de Z des approximations X et A de X et A,
comme illustré dans la Figure 1. I convient cependant de noter que notre méthode peut utiliser
n’importe quel auto-encodeur de graphe et par conséquent d’autres méthodes de plongement
de graphes comme GraphSAGE (Hamilton et al., 2017) ou GAT (Velickovi¢ et al., 2018); ce
qui lui confére un caractere générique.

Auto-encodeur

e Décodeur
) d'attributs
. Décodeur

e structurel

—1 Encodeur

F1G. 1 — Architecture d’un auto-encodeur. Les nceuds verts sont des neeuds normaux, les neeuds
rouges sont des neceuds anomalies, les noeeuds orange sont des neceuds mal reconstruits par
[’auto-encodeur, et les neeuds bleus sont les neceuds bien reconstruits.

Les GCN créent les plongements de nceuds de sorte que HHD, 1e plongement de G apres
[+ 1 couches est obtenu a partir du plongement précédent H" aTaide de la regle de propaga-
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tion suivante :
H*Y = o(D~2 AD"sHOW® 4 1), (D

ol A = A+1et D € R"*" est la matrice de degré de A, W) € Rh*h p() ¢ Rh représentent
respectivement la matrice des poids et le vecteur de biais de leurs couches respectives et o(..)
est une fonction d’activation, ReLU pour notre expérience. Pour la premiére couche, nous
utilisons la matrice d’attributs comme plongement :

H® = X, )

L’encodeur de notre modele utilise un GCN a k couches pour créer un plongement de
neeuds 4 h dimensions Z € R"*" de G, tel que z; € R" est le plongement du nceud v; :

Z=H", 3)

Le décodeur d’attributs reconstruit la matrice d’attributs originale & partir des attributs
compressés dans Z. 11 utilise un GCN a une seule couche sur le plongement Z pour construire
X une approximation de X :

X =o(D 2 AD 2 ZW®) 4 pk), @)

Wk ¢ Rhxd o p(k) ¢ R4 représentent respectivement la matrice de poids et le vecteur de
biais de leurs couches respectives et h le parametre dimension cachée.

Le décodeur de structure reconstruit I’information relationnelle, ¢’est a dire la matrice d’ad-
jacence, a partir de Z. Il utilise une couche de prédiction de liens pour construire A une ap-
proximation de A :

A =o(ZZ"), ®)

3.2.3 Calcul des erreurs d’approximation

Pour chaque nceud v, et chaque auto-encodeur AE, qui peut étre Susp ou Norm, nous défi-
nissons I’erreur de reconstruction du nceud :

errorap(vi) = |la; — a3 + [Ix; — %; |3 (6)

On en déduit I’erreur associée a un sous-ensemble de nceuds Vi, comme la somme des erreurs
des nceuds qui le composent :

Errorag(Vset) = g error ap(v;) ™
Vi€Vser
Notre modele essaie de minimiser I’erreur de reconstruction de chaque auto-encodeur sur
son propre échantillon tout en maximisant 1’erreur sur le reste des données étiquetées. Ce qui
conduit a la définition de deux fonctions de perte. La fonction de perte pour Norm est :

Erroryorm (Vn)

L orm — . 8
OSSN Erroryorm(Vs) ®)
Celle pour Susp est :
Errorgysy(Vs)
L sy = ———— P25/ 9
0558 usp Errorsusp(Vn) ©)
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De cette fagon, les nceuds qui sont semblables aux nceuds majoritaires dans leur échantillon res-
pectif obtiennent des scores plus faibles, tandis que les nceuds moins représentés dans 1’échan-
tillon obtiennent des scores plus élevés.

Ainsi, la différence majeure de Suspicious par rapport a Dominant réside, non seulement
dans son architecture basée sur deux auto-encodeurs, comme illustré sur la Figure 2, alors que
Dominant n’en a qu’un mais aussi sur le calcul de la fonction de perte. Alors que Dominant
essaye de reconstruire le graphe entier avec une erreur minimale, dans notre modele, chaque
encodeur essaie de minimiser 1’erreur de reconstruction par rapport a son propre échantillon.

3.2.4 Score final et critére de décision

Nous normalisons ensuite I’erreur calculée pour chaque nceud par chaque auto-encodeur
AE afin que les scores soient tous deux dans I’intervalle [0, 1] et sur une échelle similaire :

errorag (Vi) — Miny,cy(errorag(vy))

Enap(vi) = (10)

Mazxy,cy(errorag(vy)) — Miny, cy(errorap(vj))
Nous utilisons ensuite ces erreurs normalisées produites par les deux auto-encodeurs pour
calculer un score final qui permettra d’ordonner les nceuds :

EnNorm (Vi)
EnSuSp (V’L) '

Rankingscore(v;) = (11)
Grace a cette opération, nous obtenons un critere de décision ol des scores équivalents dans
Enpyorm et Eng,s, donnent un score final moyen. Des scores faibles dans En yorm, et élevés
dans Eng,s, aboutissent a un score final faible. Des scores €levés dans En oy avec des
scores faibles dans Eng,s, produisent un haut score final. Le score final produit donc bien
une liste dans laquelle les nceuds ayant les plus hauts scores correspondent aux anomalies
recherchées.

4 Expérimentation

Afin d’évaluer notre cadre méthodologique, nous suivons le protocole expérimental intro-
duit par Kumagai et al. (2021).

4.1 Jeux de données

Les expérimentations sont réalisées sur 5 jeux de données réelles dont les caractéristiques
sont résumées dans le Tableau 2

Réseaux de citation : Cora, Citeseer et PubMed sont des réseaux de citation publics
trés populaires (Sen et al., 2008). Dans ces graphes, chaque nceud est une publication scien-
tifique, et I’aréte représente la citation d’une autre publication. Leurs matrices d’attributs cor-
respondent au contenu des publications représenté sous forme vectorielle de sac de mots.

Graphe d’achat en commun : Amazon Photo et Amazon Computers sont également
des jeux de données tres populaires. Dans ces graphes, chaque nceud est un produit, une aréte
existe si deux produits sont souvent achetés ensemble ; les matrices d’attributs sont également
composées de vecteurs d’attributs de type sac de mots.
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FIG. 2 — Architecture de Suspicious. Norm et Susp sont des auto-encodeurs semblables a ceux
présentés dans la Figure 1. Les nceuds verts sont des neeuds normaux, les neeuds rouges sont
des neeuds anomalies, les neeuds orange sont des neeuds mal reconstruits par I’ auto-encodeur,
et les naeuds bleus sont les noeuds bien reconstruits.

Jeu de données Type Neeuds  Arrétes  Attributs  Classes  Taux d’anomalies
Cora Citation 2708 5278 1433 7 0.066
Citeseer Citation 3327 4732 3703 6 0.079
PubMed Citation 19717 44338 500 3 0.208
Amazon Photo Achats groupés 7487 119043 745 8 0.043
Amazon Comp.  Achats groupés 13381 245778 767 10 0.020

TAB. 2 — Caractéristiques des jeux de données.

Protocole : Pour adapter ces jeux au probleme de détection d’anomalies, nous suivons le
protocole de Kumagai et al. (2021) qui consiste a changer les étiquettes de sorte que dans
chaque jeu de données, les éléments de la plus petite classe, en effectif, soient ré-étiquetés
comme anormaux, tandis que tous les autres sont classés comme normaux. De cette fagon,
nous disposons d’un jeu adapté a un probleme de classification binaire avec déséquilibre de
classes. Pour chaque jeu de données, 1’échantillon d’apprentissage est construit en choisis-
sant aléatoirement 10 % des nceuds. Afin d’évaluer la résilience des méthodes de détection
d’anomalies, nous introduisons ensuite des erreurs d’étiquetage des noeuds appartenant au jeu
d’apprentissage en inversant les étiquettes (anomalies/normaux) des noeuds avec une certaine
probabilité (le taux d’erreur). Ainsi, nous créons pour chaque jeu, et chaque taux d’erreur de 0
(pas d’erreur d’étiquetage), 10 % (erreur moyenne d’étiquetage), 20 % (forte erreur d’étique-
tage) a 30 % (tres forte erreur d’étiquetage), 10 échantillons d’apprentissage.
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4.2 Méthodes concurrentes

Nous comparons notre cadre méthodologique Suspicious avec les méthodes de I’état de
I’art suivantes :

— Meéthode Kumagai et al. : une méthode d’intégration de graphe semi-supervisée qui uti-
lise le régularisateur AUC comme support pour minimiser le volume d’une hypersphere
qui englobe les nceuds étiquetés normaux (Kumagai et al. (2021)).

— Dominant : une méthode non supervisée de reconstruction de graphe, basée sur des
auto-encodeurs, qui calcule les scores d’anomalie comme la somme des erreurs de
reconstruction commises sur les attributs et la structure de graphe (Ding et al. (2019)).

4.3 Parametres et mesure d’évaluation

La méthode Kumagai est implémentée avec les parametres publiés dans 1’article : un plon-
gement de dimension 32, un maximum de répétitions avec un mécanisme d’arrét précoce, le
centre C défini comme la moyenne du plongement des nceuds étiquetés comme normaux apres
la premiere couche du modele. Pour Dominant, nous utilisons I’implémentation de pygod (Liu
et al. (2022)) et les parametres de la publication avec un GCN a deux couches comme encodeur
et un GCN a une couche comme décodeur d’attributs, une dimension de plongement de 32, 500
répétitions et a=0.5. Pour notre framework, nous utilisons aussi les mémes parametres : une
dimension de plongement de 32, un dropout égal a 0.5 pour les deux auto-encodeurs, 500
répétitions et un pas d’apprentissage de 0.005.

Nous mesurons ensuite la performance des trois approches en calculant les scores moyens
d’AUC (et I’écart type) obtenus lors du classement des nceuds non étiquetés correspondant aux
10 échantillons d’apprentissage construits pour chaque ensemble de données.

4.4 Résultats

Suspicious ~ Dominant Kumagai
Cora 95.92(3.4)  49.47(0.66) 93.59(4.3)
Citeseer 72.30(1.63) 40.18(0.09) 67.31(3.9)
PubMed 92.41(0.61) 50.93(0.27)  94.36(0.35)
Computers  99.74(0.0)  46.45(0.09) 97.21(5.46)
Photo 96.95(0.3)  51.89(0.07) 60.86%(10.61)
Moy 91.46(1.33) 47.78(0.24) 82.67(4.92)

TAB. 3 — Résultats sur des jeux de données parfaitement étiquetés (0% d’erreur).

Les Tableaux 3 a 6 correspondent chacun a un taux d’erreur d’étiquetage : 0, 10, 20 et 30%
et les résultats sont moyennés sur les nceuds non étiquetés correspondant aux 10 échantillons
d’apprentissage.

On peut observer dans le Tableau 3 qu’en cas d’absence d’erreur d’étiquetage, Suspicious
obtient des résultats comparables a ceux de Kumagai dans la plupart des cas, voire meilleurs, et

2. 11 convient de noter que les performances rapportées dans Kumagai et al. (2021) sont supérieures pour le jeu
de données Photo, mais que nous n’avons pas été en mesure de reproduire bien que nous ayons retenu les mémes
paramétrages et protocole.

-63-



Suspicious

Suspicious Dominant Kumagai
Cora 90.42(3.02)  49.66(0.53) 77.44(12.63)
Citeseer 67.54(4.49)  40.26(0.13) 61.55(2.56)
PubMed 91.30(0.10)  50.98(0.02)  92.81(0.09)
Computers  97.56(1.23)  46.37(0.09) 52.51(7.71)
Photo 88.68(15.2) 51.73(0.19) 51.64(8.12)
Moy 87.1(4.81) 47.91(0.21)  67.19(6.22)

TAB. 4 — Résultats sur des jeux de données avec 10% d’erreur d’étiquetage.

Suspicious Dominant Kumagai
Cora 82.10(7.9) 49.46(0.36)  63.88(6.76)
Citeseer 62.44(4.94)  40.23(0.1) 59.30(3.2)
PubMed 89.10(4.67) 50.87(0.02)  87.59(6.80)
Computers  93.60(11.06) 46.35(0.1)  49.13(6.86)
Photo 78,85(13.69) 51.75(0.15) 48.83(4.21)
Moy 81.22(8.45)  47.73(0.20) 61.74(5.56)

TAB. 5 — Résultats sur des jeux de données avec 20% d’erreur d’étiquetage.

largement supérieurs a ceux de Dominant. Les mauvaises performances de Dominant ne sont
pas surprenantes dans la mesure ou le type d’anomalies recherchées ne correspond pas bien a
celle pour laquelle la méthode s’avere la plus efficace, a savoir des nceuds ayant des valeurs
d’attributs différentes de celles de leurs voisins.

De plus, lorsque des erreurs sont commises dans I’étiquetage des jeux d’apprentissage, ce
qui est fréquent dans la pratique, comme on peut le voir dans le Tableau 4 pour un taux d’erreur
de 10 %, dans le Tableau 5 pour un taux de 20 %, puis dans le Tableau 6 pour un taux de 30%,
notre modele souffre de la dégradation de 1’ensemble d’entrainement, ce qui se traduit par une
diminution des scores d’AUC par rapport a ceux présentés dans le Tableau 3. Mais, il obtient
des résultats qui restent satisfaisants et qui sont constamment meilleurs et treés supérieurs a
ceux des autres méthodes ; ce qui prouve sa résilience a des défauts du jeu d’apprentissage.

4.5 Conclusion

Nous avons proposé un cadre général semi-supervisé pour la détection d’anomalies dans les
graphes attribués qui est plus résistant a I’erreur humaine. Nous utilisons des auto-encodeurs

Suspicious Dominant Kumagai
Cora 69.82(7.06) 50.07(0.7) 53.19(4.95)
Citeseer 59.17(6.61) 40.27(0.09)  57.03(4.28)
PubMed 89.02(5.21) 50.69(0.02)  67.55(4.66)
Computers  79.51(18.25) 46.34(0.09) 48.61(2.32)
Photo 63.73(16.85) 51.76(0.22) 48.69(4.9)
Moy 72.25(10.79) 47.82(0.22) 55.01(4.22)

TAB. 6 — Résultats sur des jeux de données avec 30% d’erreur d’étiquetage.
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entrainés sur un sous-ensemble de nceuds étiquetés pour mieux identifier les anomalies. Nos
expériences montrent que, dans le cas ol aucune erreur d’étiquetage n’a été commise, les ré-
sultats de Suspicious sont comparables a ceux de 1’état de 1’art actuel et, qu’ils sont systémati-
quement meilleurs s’il y a eu des erreurs d’étiquetage. Ces résultats confirment la performance
et la résilience de Suspicious.
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Summary

Graph based anomaly detection is an important task in many real-world domains such as
health care, insurance, finance, and cyber-security. Even if existing semi-supervised models
have proven to be efficient in identifying anomalies, they assume however that a labeled sam-
ple of the network is available but without taking into account the real-world problem of the
unreliability of such a sample. In this paper we consider attributed networks and, we propose
a new framework based on two graph convolutional (GCN) auto-encodeurs trained following
a suspicion mechanism: the first GCN is trained on a sample suspected of being composed
of normal entities while the second one on a sample suspected of containing anomalies. The
final classification is done by coupling the result of both auto-encodeurs. We demonstrate that
our approach obtains at least equivalent performances as state-of-the-art methods in the perfect
sample case while being more resilient to the introduction of mistakes in these labeled samples.
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