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Résumé. Les données de santé impliquent un réseau complexe d’entités telles
que les patients, les prestataires de soin et les payeurs. Suivre chaque entité du
systéme avec un haut degré de confiance est 1’'un des principaux défis en matiere
de qualité de données dans le domaine de la santé. Souvent désigné par "réso-
lution d’entités", 1’association précise des épisodes de soins de chaque patient
est essentielle pour récupérer des historiques complets. Dans cet article applica-
tif sur les données transactionnelles du systeme de santé, nous dressons d’abord
un inventaire des problémes liés a la désambiguisation des patients comme les
dissociations d’identifiants et les collisions. Ensuite, sur un jeu de données réel
enregistrant plus de 150 milliards d’interactions patient-professionnel de santé,
nous proposons une approche pour reconnaitre les identifiants de patients issus
d’erreurs ou de dédoublements. Leur filtrage nous permet d’observer une réduc-
tion de 93% de I’écart entre le nombre de patients dans nos données et le nombre
de patients attendus d’apres le recensement Census.

1 Introduction

Chaque jour, un volume considérable de données de santé est généré aux Etats-Unis. Par
exemple, I’année 2016 représente a elle seule plus de 3 000 milliards ! de dollars de frais mé-
dicaux soumis par les hopitaux. Les données se présentent sous de nombreuses formes : essais
cliniques, publications scientifiques, dossier de santé électronique, facturation, demandes de
remboursement, etc. Certaines de ces données sont accessibles au public, tandis que la plu-
part restent restreintes, isolées, par exemple, dans les systemes hospitaliers ou d’assureurs.
Avec pour mission de réduire le fardeau global de la maladie, notre initiative s’inscrit dans
I’acquisition, le traitement, le raffinage et I’analyse d’un volume important de données tran-
sactionnelles de santé. L’ objectif est d’avoir un processus de collecte donnant I’apergu le plus
complet et fiable des patients du systéme et de leur historique d’éveénements. La capacité a
relier ces entités a travers de multiples sources est alors une pierre angulaire de notre activité.

Dans cet article nous commengons par présenter le cadre général du systetme de santé
en insistant sur les éléments qui font entrave a I’agrégation des sources de données comme

l. www.healthcarefinancenews.com/news/change-healthcare-analysis-shows-262-
million-medical-claims—initially-denied-meaning-billions
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la forte volumétrie, la pseudonymisation et les erreurs lors de saisies manuelles. Nous défi-
nissons ensuite la problématique, visant a détecter et a résoudre les faux identifiants. Nous
dressons ensuite un panorama des approches de la littérature connexes a notre objectif. Enfin,
nous décrivons en détail les modeles et heuristiques proposés pour la détection qui permettent
d’améliorer significativement la qualité des les données.

2 Définition du probleme

Un systéme de santé est constitué au minimum de I’interaction entre deux entités : un pa-
tient nécessitant des soins et un praticien de santé les fournissant (Wikipedia, 2022). Cette inter-
action est conclue par une rétribution financiere. Dans une logique de gestion du risque pour les
individus, la santé implique généralement des institutions intermédiaires (e.g. assurance mala-
die, mutuelles) qui contribuent au financement. Enfin, de nombreuses entités structurantes (ho-
pitaux, pharmacies, organisations gouvernementales, producteurs de médicaments/dispositifs,
etc...) sont également acteurs dans ce systeme (Lameire et al., 1999).

L’accomplissement de soins génere de nombreuses données médicales (imageries, rap-
ports, bilans biologiques) et un nombre important d’applications de I’apprentissage automa-
tique (Miotto et al., 2018). En parallele, lorsque le systeme de santé est mature et structuré,
I’administratif constitue une source de données tout aussi exploitable (Milea, 2010; Sikka et al.,
2005). Par exemple dans le systéme américain, chaque interaction donne lieu a une facture
normalisée (administrative claim) identifiant le patient, le professionnel, et encodant les pro-
cédures effectuées, les médicaments prescrits, et les diagnostics selon des classes normalisées
(ICD, NDC, PCS, etc... - Hirsch et al. (2016)). Ces données, combinées avec la littérature et
I’open data, facilitent des applications autour de la prise en charge des patients, des maladies, et
permettent d’améliorer le systeme de soin dans sa globalité. Par exemple certains s’intéressent
a détecter des maladies rares, étudient 1’utilisation de traitements, mesurent des statistiques,
font des projections, etc. (Sikka et al., 2005) Cependant, le succes de ces différentes applica-
tions est conditionné par la qualité, I’exhaustivité et le bon traitement des données récoltées au
travers de différentes sources (Milea, 2010).

2.1 Source de données et anonymisation

Tout acteur qui a un role dans le paiement des soins observe des données administratives :
professionnel de santé, hopital (Provider), mutuelle (Payer) et patient (Sanglier, 2011). Dans
une situation idéale les données seraient homogenes et regroupées mais, en pratique, chaque
acteur a une vue partielle et dans un format personnalisé. Des groupements de Payers/Providers
ou intermédiaires supplémentaires effectuent déja une premicre agrégation de vues. Dans ce
papier, on se place dans un cadre ot I’on a acces aux données de plusieurs de ces aggregateurs,
que I’on appellera sources, et I’ objectif est de les rassembler en résolvant les entités impliquées.

Au dela des hétérogénéités sur le format et la disponibilité des données (Morris et al.,
2014) : (1) Les sources ont des intersections non nulles de patients et d’évenements (car, par
exemple, un patient peut avoir plusieurs mutuelles, ou une visite peut étre vue a la fois du
cOté Provider et Payer). (2) Des données sont masquées. Pour chaque patient, un identifiant
primaire est généré par le hachage d’informations personnelles (e.g. date de naissance, nom,
initiales). Ces dernieres (i) ne sont parfois pas exclusives, ainsi un méme identifiant peut étre
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attribué a plusieurs patients (collisions), ou (ii) sont parfois amenées a changer (e.g. mariage),
ainsi un patient peut avoir plusieurs identifiants (dissociations). (3) Parfois des données tempo-
raires (e.g. devis) générées entrainent 1’apparition de nouveaux identifiants (faux identifiants)
dans les données de certaines sources. Il est important de pouvoir résoudre les patients du sys-
teme pour éviter d’avoir des vues partielles et ne pas limiter la performance des algorithmes
d’apprentissage. Le probleme de désambiguisation de 1’identité apparait alors comme un des
plus grands défis en matiere de qualité des données de santé (Sukumar et al., 2015).

2.2 Probléme : résolutions d’entités

On considere qu’on dispose, comme point de départ, de la concaténation brute D des don-
nées fournies par un ensemble de sources S = {51, Sa, ..., Ss}. Chaque événement e € D
(interaction patient - professionnel de santé) est associé a un identifiant patient ¢ = id(e).

On note Z(D) = {i1, 12, ...,in, } 'ensemble des n; identifiants patients présents dans D
et P(D) = {p1,p2, ..., Pnp } 'ensemble des np véritables patients représentés par D. On note
f : p — I, la fonction de correspondance entre un véritable patient et un sous ensemble
d’identifiants de Z(D), et f : i + P; la fonction de correspondance entre un identifiant et un
sous ensemble de patients de P(D). On définit également les fonctions de cardinal associées
g:p— |f(p)etg:irs|f(i)|. Dans ce cadre, on a alors :

— F(I)={i|i€Z(D),g(i) = 0} I'ensemble des faux identifiants, i.e. n’ayant pas de

correspondance avec de véritables patients.

— C(Z)={i|i€I(D),g(i) > 1} 'ensemble des collisions.

— H(P) ={p | p € P(D),g(p) > 1} 'ensemble des dissociations. On notera H(Z)

I’union des identifiants associés aux patients de H(P).

Le véritable ensemble de patients P (D) ainsi que les fonctions de correspondance sont des
inconnus. Cependant, pour certaines sous-parties de la population Z; C Z(D), on dispose d’un
registre de vérification d’existence (ID verifier) que 1’on notera h;. Pour chaque identifiant
i de Ty, h1(4) nous indique si 4 est I’identifiant d’un véritable patient (hq (i) = 1 pour ¢ €
Iy \ (F(Z) UH(Z))) ounon (hy(i) = 0 pour i € Z; N F(Z)). Pour les patients dissociés de
H(P), 'ID verifier ne reconnait qu’un seul identifiant (h (¢) = 1) et pas les autres (k1 (¢) = 0).
Dans ce papier, on notre objectif sera de prédire automatiquement le label hy a partir des
données associées a I’identifiant. Plus précisément, chaque identifiant i de Z(D) a un ensemble
de variables descriptives a; (e.g. age, genre) et un sous ensemble d’événements & = {e |
e € D,id(e) = i} de D. Chaque événement est lui-méme décrit par plusieurs variables (e.g.
date, zone géographique, code de diagnostic, montant payé, etc.). En appliquant des fonctions
d’agrégation sur les éléments de &;, on peut construire un second ensemble de variables b; pour
I’identifiant ¢ et obtenir un ensemble global z; par concaténation avec a;. Formellement, on
souhaite construire un modele [ tel que, pour tout ¢ dans 7y, I(x;) = 1 — hq(4) i.e. qui détecte
les identifiants non connus par I’ID verifier.

3 Ktat de Part

La résolution d’entités vise a rassembler toutes les informations pertinentes sur une per-
sonne, une entreprise ou une entité et est souvent constituée de quatre étapes (Binette et Steorts,
2020). Dans la premiere, "I’alignement des attributs et des schémas", les enregistrements sont
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analysés pour identifier les ensembles d’attributs communs entre les différentes sources. Dans
la deuxieme, "le blocage", les enregistrements similaires sont regroupés en blocs. Les éléments
apparaissant dans le méme bloc seront comparés; les autres sont automatiquement considérés
comme des non-concordances. A I’étape suivante, "la résolution des entités", les enregistre-
ments co-référents sont identifiés. Enfin, a la quatrieme étape, de "fusion, ou canonisation",
les entités jugées correspondantes a 1’étape 3 sont fusionnées pour produire un seul enregistre-
ment représentatif. Plus spécifique a notre probléme, la résolution d’entités pseudonymisées,
ou dé-anonymisation, consiste, elle, a réconcilier des enregistrements avec la particularité que
les attributs identifiants (e.g. le nom) et quasi-identifiants (e.g. le genre) sont obfusqués. Wang
et al. (2018) classent les approches en trois catégories, en fonction des données utilisateur
exploitées : (i) contenu (e.g. activités de 1’utilisateur), (ii) profil (e.g. nom, genre et ’age), et
(ii) réseau (relations entre les utilisateurs). Nous pouvons difficilement appliquer : (1) Les ap-
proches de blocage naives, car nous n’avons pas a disposition les clés de blocage généralement
utilisées (date de naissance, adresse, etc.). (2) Les approches de dé-anonymisation qui sont
principalement orientées vers des données de mobilité. (3) Les approches pour les données de
santé car elles visent surtout a quantifier le probleme et préconiser des améliorations a 1’étape
de génération des identifiants (inaccessible a notre niveau). Dans la suite, nous proposons donc
une approche spécifique a notre application.

4 Travaux réalisés

4.1 Description et préparation des données

Medical et pharmacy claims L’ensemble de données D est composé principalement de
deux types d’évenements (ou claims) : medical et pharmacy. Les medical claims décrivent
le passage d’un patient auprés d’un médecin et contiennent des informations sur le "patient”
(identifiant, informations démographiques, mutuelle, etc.), le professionnel de santé (numéro
d’identification national, organisation parente, zone géographique, etc.) et leur interaction (date,
procédures réalisées, diagnostics, facturation, etc.). Les pharmacy claims décrivent le passage
d’un patient aupres d’un fournisseur d’équipement médical et de médicaments (e.g. une phar-
macie) et contiennent des informations sur le patient, sur le fournisseur et sur leur interac-
tion (date, numéro NDC de médicament/équipement, facturation, etc.). La liste des variables
contenues dans une claim est publiquement disponible. On s’appuiera sur ces variables pour
construire les vecteurs x; descriptifs des identifiants. Notons que chaque claim est associée a
une source S € S.

Construction du jeu de données On s’attend a ce qu’un faux identifiant soit peu repré-
senté dans les données. Ainsi, trois variables semblent intéressantes a calculer : le nombre
de pharmacy claims, de medical claims et de sources. On peut aller plus loin et méme four-
nir au modele la liste des sources de 1’identifiant (sous forme d’un encodage disjonctif), car
on remarque sur la Figure 5 que la proportion de mauvais identifiants varie d’une source a
I’autre. Cela est dfi au fait qu’elles ont elles-mémes acces a une vue plus ou moins fine des
données, et utilisent des mécanismes internes de nettoyage. Les trois premieres variables se-
ront utilisées dans la suite pour définir des heuristiques simples servant de baselines. On les
complétera, pour notre modele, de variables basées sur des informations temporelles (date du
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premier et dernier événement, entendue temporelle), des informations médicales (nombre et
entropies des codes diagnostics, procédures et médicaments), des informations sur les pro-
fessionnels de santé (localisations, spécialités), sur le cofit financier (statut des transactions,
dépenses moyennes/totales) et sur le patient (code zip tronqué, genre). Au total, on crée un
premier ensemble de dim(x;) ~ 103 variables. Concernant la variable a prédire, on dispose

(1—h1(4))
de la vérité terrain h; et on notera la proportion de mauvais identifiants 6 = Zezllzill

Pour des raisons de confidentialité, les données et leurs dimensions précises ne peuvent €tre
partagées. Cependant, le tableau 1 fournit des ordres de grandeur, qui permettent notamment
d’expliquer de rendre compte de la magnitude du probléme & résoudre (§ = 0.535).

Sélection de variables Les données ont une forte volumétrie (~ une centaine de milliards
d’évenements) représentant des dizaines de téraoctets de mémoire. Construire les x; avec des
agrégations cofiteuses et des jointures entre bases de données de millions/milliards d’enregis-
trements, représente un défi technique. Nous souhaitons donc réduire I’ensemble de variables.
Plus précisément, sur un échantillon réduit Z; C Z; du jeu de données, nous entrainons des
modeles a base d’arbres de décision (Random Forest, XGBoost) et utilisons I’importance des
variables (réduction moyenne de I’impureté des noeuds ol elles sont impliquées) pour effec-
tuer une sélection. Les variables importantes sont par exemple liées a 1’étendue temporelle ou
I’identifiant est observé, a son nombre de sources, au nombre distinct de praticiens ou d’hd-
pitaux dans ses claims. Ces comptages d’informations brutes sont souvent rapides a calculer.
Ainsi, en sélectionnant itérativement les variables les plus importantes, nous parvenous sur 7}
a réduire le temps de calcul de 96% tout en conservant 98% de la performance prédictive en
validation croisée. L’ensemble x; obtenu finalement compte seulement ~ 20 variables.

Notation Ordre de grandeur
Nombre d’évenements |D| 10!
Plus petite source min |Dg| 108

ses
Plus grande source max |Ds| 1010
Nombre d’identifiants ny = |Z(D)| 108
Nombre d’identifiants dans Z; |Z4| 107
Proportion de mauvais identifiants ou dissocations 0 0.535
Nombre de variables descriptives d’un événement dim(e) 30

TAB. 1 — Dimensions principales du jeu de données utilisé.

4.2 Identification des faux identifiants et des patients dissociés

Baseline 1 En analysant les données, on note un nombre important d’identifiants i € Z(D)
tels que |&;| = 1, i.e. n’apparaissant qu’une fois. Ce comportement est trés rare pour un vé-
ritable patient, mais représente plutdt la signature d’un identifiant généré par une transaction
temporaire ou une erreur ponctuelle. En effet, la Figure 1 montre la proportion d’identifiants
de {i | i € 14, |&| = 1}, appelés singletons, pour lesquels h1 (i) = 1 et hy(i) = 0. Au total,
94.6% (précision) des singletons sont des faux identifiants ou des dissociations. Par ailleurs,

_ (I=h1(3))
Zleilvlgi ‘(Il,hl(i)l) = 0.327 (rappel) de la
i€z,

ces identifiants représentent une proportion R =
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FIG. 1 — Taux de faux identifiants parmi les FIG. 2 — Taux de faux identifiants en fonc-
singletons. tion de la couverture (nombre de sources).

cible du probleme.

Baseline 2 En complément nous proposons une seconde heuristique. On observe que les iden-
tifiants ¢ cibles, ayant un ou plusieurs événements, n’apparaissent trés souvent que dans une
seule source (Figure 2). Ainsi, une baseline qui considere un tel identifiant comme cible, per-
met d’atteindre un niveau de rappel de 57.4% avec une précision de 85.3%.

Modele proposé Le jeu de données est découpé en deux parties apprentissage (80%) et test
(20%). On considere uniquement les modeles Random Forest (RF) et XGBoost, qui se sont
montrés plus performants que des alternatives (régression logistique, SVM, NN) dans des es-
sais préliminaires. On réalise une sélection d’hyperparametres avec validation croisée (5-fold)
sur la partie apprentissage. Le modele XGBoost est finalement retenu et atteint sur le jeu de
test, le meilleur rappel de 87% (pour une précision de 95%), le meilleur temps d’apprentissage
(5m contre 2h pour RF), la meilleur utilisation mémoire (environ 1Mb seulement contre 20Gb
pour RF), et se compare favorablement aux baselines (Tableau 2). La Figure 3 détaille les taux
de vrai et faux négatifs/positifs. On peut enrichir ces résultats en les analysant par source de
données (Figure 5). On note d’abord que, bien que le taux global d’identifiants cibles § soit de
53.5%, le taux pour chaque source est moindre (de quelques pourcents a environ 34% pour la
moins 'propre’). Cela est dii au fait que, comme mentionné précédemment, les mauvais iden-
tifiants tendent a étre présents que dans une seule source. Ainsi, lors de I’union de sources, le
nombre de mauvais identifiants augmente plus vite que le nombre d’identifiants 1égitimes. La
précision étant dépendante du taux d’exemples positifs Siblini et al. (2020), la performance du
modele est la meilleure pour la source la moins propre mais reste en dessous de la performance
observée globalement.

B Vrais négatifs
B Vrais postifs

fiaudnecatis Precision Rappel
B Faux positifs

E Baseline 1 0.946 0.327

s Baseline 2 0.853 0.574

ﬁ Modele 0.950 0.870
- TAB. 2 — Comparaison entre le modele

FIG. 3 — Performance de XG- proposé et les deux baselines.

Boost
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Outre la performance mesurable sur le sous ensemble Z;, on peut analyser les prédictions
du modele sur la population globale. On ne pourra pas vérifier leur pertinence vis-a-vis d’une
vérité terrain exacte mais constater si le compte d’identifiants prédits comme non-cible se rap-
proche de la population attendue pour les Etats-Unis (en utilisant les données du recensement
Census). Apres mesure de 1’erreur initiale entre le nombre d’identifiants et la population at-
tendue, on montre, pour chaque année de naissance, la réduction relative de cette erreur grace
a la suppression des identifiants prédits comme cible (Figure 4). Cette réduction est drastique
(de presque 100% parfois) et permet d’atteindre un taux d’erreur inférieur a ¢ rendant les don-
nées exploitables. De facon intéressante, on observe que 1’erreur reste plus importante pour les
identifiants de sexe féminin nés entre 1975 et 2000 2. De plus, en inspectant le profil des vrais
positifs et des faux négatifs, on remarque que les premiers ont souvent peu d’événements et
ressemblent plus a des erreurs ponctuelles ou des faux identifiants alors que les seconds ont
beaucoup d’évenements décrits par plusieurs sources et ressemblent a de véritables patients.
On pourra alors (1) considérer en premiere approximation que les profils identifiés par le mo-
dele peuvent étre "supprimés" car ils ajoutent peu de valeur et sont plus probablement des
faux identifiants, et (2) s’intéresser aux faux négatifs comme source de vérité pour résoudre le
probléme plus "difficile" des dissociations.

5 Conclusion

Dans cet article, nous avons identifié et formalisé les problemes de qualité de données
qui surviennent dans 1’agrégation de données médicales transactionnelles. Nous avons traité la
tache primordiale de détection de mauvais identifiants en proposant un processus de construc-
tion de variables et un modele d’extreme gradient boosting, économes en ressources. Nous
nous intéresserons dans de prochains travaux a la résolution des collisions et des dissociations.
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Summary

Healthcare data involves a complex network of entities such as patients, providers and pay-
ers. Tracking every entity in the system with a high degree of confidence is one of the biggest
data quality challenges in healthcare. Often referred to as "entity resolution”, the precise as-
sociation of each patient’s care episodes is essential to retrieving complete histories. In this
applicative paper on transactional data of the healthcare system, we first draw up an inventory
of problems related to patient disambiguation, such as identifier dissociations and collisions.
Then, on a real dataset with more than 150 billion patient-healthcare professional interactions,
we propose approaches to correctly re-associate the interactions to a unique patient identi-
fier. The results obtained show a reduction of 93% in the gap between the number of patients
observed and the number of patients expected according to Census.

-408 -



