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Résumé. Pour améliorer les pratiques dans le demdn la validation
formelle de modeles, nous explorons un axe de relshedans lequel nous
formalisons la notion de « contexte de preuve égrant la description du
comportement de I'environnement interagissant alecmodele et les
propriétés a vérifier dans ce contexte. L'artickéspnte le langage CDL
(Context Description Languayy@roposé a I'utilisateur pour la description des
contextes de preuve. Ceux-ci sont exploités, detmeint dans nos travaux, par
une technique de vérification de typwdel-checkingvec la mise en ceuvre
d’observateurs. Dans une approche Ingénierie Girfzgr les Modéles (IDM),
les modéles de contextes sont transformés en nsod&etomates temporisés
puis en codes exploitables par I'outil OBP/IFAbgerver-Based ProverCe
travail a donné lieu a plusieurs expérimentationdustrielles comme la
validation formelle d'un protocole de communicaticavionique pour
'AIRBUS A380. Dans cet article, nous décrivonspidication de notre
approche pour la validation d’'un modele de contnblde systéme aérien
concu par THALES. L’article rend compte de la mése ceuvre du langage
CDL et d'un retour d’expérience.

1 Introduction

La validation formelle des architectures logiciells. Dans le domaine des systémes
embarqués, les architectures logicielles doiverg ébngues pour assurer au sein de ceux-ci
des fonctions de plus en plus vitales. Les archites de calculateurs comme ceux des
domaines avioniques ou automobiles, les systenmefodhations critiques ou d’'acquisition
de données sont soumis a des contraintes de tehmbs feabilité tres importantes. Leur
développement nécessite donc des techniques dierggnprenant en compte ces
caractéristiques dés les phases amont de leur dgolee. Par exemple, en ce qui concerne la
gestion des exigences, spécifiées suite a I'exjpreskl besoin des utilisateurs, et exploitées
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dans le développement d’'un systéme, les activiéégatidation et de vérification sont d’une
importance cruciale car elles impactent trés sottesnphases en aval du cycle. En effet, une
mauvaise spécification ou compréhension des exagecient et la mauvaise mise en ceuvre
dans les choix de conception des architecturescilfis peuvent amener a des
dysfonctionnements remettant fortement en caus@alilité et la slOreté des systémes
(Standish group, 1995).

Dans les architectures logicielles des systemedadination embarqués, une large partie
des constituants sont des composants réactifs,atl@enévénementielle, qui organisent
'enchainement des actions en fonction des intienmagt soit inter-composants, soit avec
I'environnement du systeme, et des événements.régtise d’exemple, le développement
des applications de contréle du trafic aérien, artiqulier les ATC Air Trafic Control
développées pour les flottes d’AIRBUS, mettent eaviee de nombreux composants
interagissant fortement. Ces sous-systemes étaaligbes et asynchrones, il est important
d’ordonnancer leurs actions et assurer un confiéde de I'ensemble du systéme. Lors de
la conception des sous-systémes, il est notammémbglial de démontrer I'absence de
blocage et la possibilité pour chacun d’entre €agslirer un fonctionnement correct et dans
des délais compatibles avec leurs propres exigeroggorelles. Il est également important
de démontrer que, dans les divers modes de fometinant prévus, nominaux ou dégradés,
les comportements des composants en interactimespmndent aux exigences exprimées
compte tenus des différents scénarios d'utilisatiorant les phases opérationnelles.

Pour répondre a ce défi, les méthodes formellegnetparticulier les méthodes de
vérification de comportements sont explorées deplisieurs années par de nombreuses
équipes de recherche (Hoomatnal, 2007), mais aussi par des systémiers comme #irbu
Dassault Aviation ou Thales. Néanmoins, nous ctmissaaujourd’hui encore leur trop faible
pénétration dans le processus d'ingénierie systéméogicielle comparativement aux
énormes besoins en termes de recherche de fiaHiliigreté de fonctionnement des systéemes
critiques. Cette contradiction trouve en partiecmsses dans la difficulté réelle de manipuler
des concepts théoriques et des méthodes formedles uh cadre industriel. De nombreux
problémes sont encore non résolus quant aux traftene systémes complexes et soumis a
des contraintes fortes (temps réel, criticité, digphent).

Des contextes pour restreindre les comportements duodéle.Dans le cas des systemes
réels, les modéles sont souvent de grande taillewst vérification avec des méthodes
classiques rfiodel-checkingpar exemple) est limitée par le probléeme bien come
I'explosion combinatoire (explosion du nombre diétaaractérisant le comportement du
modéle). Pour contourner ce probléme, beaucoupagtaux ont été entrepris pour identifier
des techniques de réduction et d’abstraction deéfaeden vue de leur validation. Parmi
celles-ci, certaines reposent sur un encodage digxte dans les propriétés a vérifier. Ceci
pose le probleme difficile de la formulation d’'uantexte a I'aide de formules logiques, en
particulier dans le cas d’environnements asynctraoenposés de multiples agents.

D’autres techniques utilisent des automates deestat spécifiques et intrusifs, qui
simulent des scénarios de comportement de I'env@orent en vue de limiter I'espace
d’exécution du modele lors de la preuve. Ces auiesnde contexte sont composés avec le
modéle a valider ce qui permet de restreindre €eride des exécutions du modeéle. L'intérét
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méthodologique de cette méthode est de permetinitialiser le systeme dans des
configurations qui intéressent l'utilisateur ennidfgant les séquences « désirées » ou « non
désirées ». L'intérét pratique en est égalementeal'étilisable sur des modéles de grande
taille, en recherchant a réduire l'espace des étatsodéle par la composition du modéle du
systéme a vérifier avec ces automates de conteserestriction.

Dans le cas d'applications plongées dans un envinment faisant intervenir de
nombreuses entités, la description du contexter@mvémental peut ici encore ne pas étre
une tache aisée. Il faut donc que I'utilisateurspaidisposer d'un langage et d'un outil lui
permettant de le décrire de maniére simple. L'#étisle preuve d’exigences sur un modeéle
logiciel impliqgue aussi d’'une part une formalisatide ces exigences, et d'autre part de
préciser I'environnement, c'est-a-dire le contextei interagit avec le modeéele soumis a
validation. D’un point de vue notation ainsi quethaélologique, la plupart des travaux sur
la vérification formelle n'offre pas la notion dertexte et impose a I'utilisateur de simuler
implicitement I'environnement comme un sous-systéaelintérieur d'un systéme
globalement fermé (aucune entrée ni sortie). Toésent, ce contexte est décrit, de maniere
textuelle, dans des documents élaborés durantHasep amont du cycle de vie, lors des
activités d'analyse. Aussi, ces descriptions foet ge lien entre le comportement de
I'environnement et les propriétés a vérifier.

Il nous apparait donc indispensable d’étudier udreastructurant pour décrire et
formaliser descontextes de preuv@haussyet al, 2007), en tant que composant MDA
(Clarke et al, 2004) décrivant conjointement les exigences dfi@e et les différents
comportements de I'environnement dans lesquelsdééhe est plongé lors des simulations
et des analyses formelles. Ainsi, nous pensonscette approche peut contribuer a une
meilleure intégration des techniques de vérificatians le processus d’ingénierie (Blatc
al.,, 2006). Dans ce but, nous avons donc défini unadgegnommé CDL Context
Description Language(De Belloyet al. 2007). Il constitue le cceur de cet article eté ét
expérimenté sur deux cas industriels.

Organisation de I'article. Nous décrivons le langage CDL proposé en sectiam@ que
son exploitation dans I'outil prototype OBP. Unesddeux expérimentations menées est
introduite en section 3 avec la mise en ceuvre d'description CDL. Nous donnons
guelques résultats de ces travaux en section A &toms un premier bilan. Nous concluons
et présentons nos perspectives en section 5.

2 Le langage CDL pour I'expression des contextes eed
exigences

2.1 Le langage de définition des contextes

Un modeéle CDL permet a l'utilisateur de décrirectemportement de I'environnement du
modéle a valider et les propriétés devant étrefi@és. Nous avions proposé précédemment
(Roger, 2006, Dhaussst al, 2007) un langage de contexte exploitant des dmagres de
type UML2, inspirés detlse Case Charts (UCQJe (Whittle, 2005). Dans cette premiére
version, ce langage permettait de décrire I'envimnent en tant qu'entité unique et
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interagissant séquentiellement avec le modeéele. Nbesdons ce langage pour permettre,
d'une part, de décrire plusieurs entités contrib@abenvironnement et pouvant s’exécuter
en paralléle. D’autre part, nous intégrons un lgegde description de propriétés reposant sur
la notion de patron que nous décrivons succincteaeparagraphe 2.2. Un méta modéle de
CDL a été défini et une sémantique décrite (De dyelit al, 2007) en terme de traces,
s’inspirant des travaux de (Hauguen, 2005, Rog¥I6p
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Figure 1. Les trois niveaux d’'un modeéle CDL (Context DegmipLanguage)

Un modéleCDL est structuré, de maniére hiérarchique, en 3 niwdéigure 1). Au
premier niveau, des diagrammes de cas d'utilisatiénrivent, par des diagrammes
d’activités et de maniere hiérarchique, des enema@émts d’activités des entités s’exécutant
en parallele et constituant I'environnement. Lesgdammes de ce niveau font référence a
des diagrammes de scénarios décrits au niveau l@négyat sous la forme de diagrammes
d'activités. Ces diagrammes décrivent des enchané&rde scénarios, ceux-ci étant décrits
au niveau 3 par des diagrammes de séquence UMi@plif@s. Le langage est congu dans
le but d’offrir a l'utilisateur un cadre simple pospécifier les enchainements de scénarios
qui décrivent les interactions entre le modéle seumvalidation et des entités composant
I'environnement de ce modéle. Dans les cas d'agtpdios industrielles, compte tenu de la
complexité potentielle des interactions entre leléde et son environnement, la construction
d'un seul modéle CDL peut étre difficile. Il estriosouhaitable que l'utilisateur spécifie un
ensemble de modéles CDL, chacun correspondant gade$utilisation du modéle a valider.

'La figure 1 est donnée ici en guise d'illustratides concepts intégrant le méta modele CDL. La
syntaxe concréte du langage n’est pas encore tiliet n’est donc pas donnée dans cet article.
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Description du niveau 3.Les diagrammes de niveau 3 sont des scénariogju€Eha
diagramme décrit une séquence d’interactions emtreacteur de I'environnement et le
modeéle a valider sous forme d'un diagramme de s#mse UML2.0 simplifié. La
sémantique d'un scénario est exprimée par un erleed®d traces comme décrit dans
(Hauguen, 2005) et conformément a la sémantiqualidgsammes de séquence d'UML2.0
(OMG, 2003). Dans une interaction simple, c'estra-dmpliquant un seul message X,
I'envoi d’'un messagex{) précede la réception de ce messa@e Une trace d’un scénar®
est une séquence ordonnée d’événements et dédnstonique de l'interaction entre objets,
comme par exemple la trasex!, x? > pour l'interaction simple précédente. Un scénario,
impliquant plusieurs interactions, est associé &mnsemble de traces qui sont construites a
I'aide des opérateurs d’interactisaq, altetpar d’'UML2.0.

Description du niveau 2.Au second niveau, Les diagrammes de scénario$, desn
diagrammes d'activités UML2 simplifiés dont certainceuds référencent des scénarios
décrits au niveau 3. Un nceud de ces diagrammes£peude différents types : Soit un nceud
qui référence un scénario de niveau 3, soit un ndeusequence ou de choix permettant de
composer des scénarios, soit un nceud initial onaand final. Chaque transition peut étre
gardée par une expression booléenne référencantdables. Les diagrammes de scénarios
acceptent 3 types de nceuds finaux. Le naekidnormal) indique la terminaison de
I'exécution du diagramme. Le ncewdncel permet de relancer I'exécution au niveau du
noeud appelant au niveau 1. Le nostap arréte I'exécution en cours. La sémantique d'un
diagramme de scénarios s’appuie sur la sémantigaescénarios et est exprimée par des
régles de construction d’ensembles de tracesdel@és opérateuseget alt.

Description du niveau 1.Les diagrammes de niveau 1 sont des diagrammesivité&
UML2.0. lls décrivent, de maniere hiérarchique, déeshainements d’activités des entités
constituant I'environnement. Pour chaque diagramesenceuds sont de différents types. Un
nceud peut référencer un diagramme de niveau 2 aousrdiagramme de niveau 1. Un
noeud peut également étre un opérateur indiquanélteraative entre plusieurs exécutions,
une mise en paralléle de plusieurs exécutions diguer une sortie du diagramme. La
sémantique d’'un diagramme de niveau 1 s’appuieségait sur la sémantique des scénarios
et est aussi exprimée par des ensembles de tracssuits a I'aide des opératesen alt et

par.

Dans les diagrammes de niveau 1 et 2, des ensedblesmpteurs, de variables et de
sémaphores sont identifiés. L'objectif des compteast de permettre de limiter les boucles
d’exécution des entités de I'environnement. Chad’entre eux est associé a un nceud d'un
diagramme. La gestion des compteurs permet d'asstomme décrit dans (Roger, 2006),
un dépliage fini lors de la construction des aut@®adu contexte dans le langage
d'implantation de Il'outil de preuve choisi. Les ianles permettent quant a elles, de
meémoriser des états de I'environnement. Elles peuéére référencées dans des gardes
conditionnant le séquencement dans les diagramiaesvités. Les sémaphores sont utilisés
pour spécifier des opérations de synchronisatiome excteurs.

En plus de ces trois niveaux, un modele CDL intdgrepécification des propriétés a
vérifier et des restrictions. Les propriétés spéeff sont référencées dans le modéle par des
liens stéréotypéproperty. Une propriété peut étre liée a un des diagramdess deux
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premiers niveaux. Dans ce cas (exemple de la g@@pR1 de la figure 1), la propriété sera
vérifiée pour les exécutions référencées dans agralnme. Une propriété peut étre aussi
liée a un nceud dans un diagramme de niveau 1 exenple des propriétés P2 et P3). Elle
sera a vérifier pour les exécutions associéesnaaagl. L'intérét est de lier une propriété a un
contexte d’exécution et de préciser explicitemestdonditions d’application de I'exigence,
ce qui est rarement fait dans le cas de documéstigdnces industriels que nous avons eu a
traiter. Dans les documents d’exigences d’'un systéamlles-ci sont souvent exprimées dans
un contexte donné de I'exécution du systeme. Ceegtm correspond a des phases
opérationnelles bien définies, comme par exempls phases d'initialisation, de
reconfiguration, de modes dégradés, de changeniétat,detc. Pour une phase donnée,
toutes les propriétés du cahier des charges nepasra prendre en compte mais uniquement
un sous ensemble de celles-ci. A la lecture desersaliles charges, cette information
contextuelle est trés souvent mal explicitée, vamnelicite ou disséminée dans plusieurs
documents. Dans les travaux décrits débwyers et al, 1999, Konradet al, 2005), les
annotations du type scope permettent de localeseekxigences a vérifier dans un contexte
temporel d’exécution du modéle a valider. Mais eatique, dans des contextes d’exécution
complexes, ces annotations ne sont pas aisées gmcifier cette localisation. Le
déroulement des phases d’exécution de I'environnémeut étre difficile & décrire avec les
opérateurs proposés a cause de I'enchainemenht@eactions entre I'environnement et le
modeéle. Pour pouvoir rendre opérationnelle I'ugilisn de patrons de définition, nous
proposons donc d’'associer chaque propriété a eédfiun nceud d'un modele de contexte
CDL. L'intérét est d'associer les propriétés a phase d'exécution de I'environnement. Les
propriétés sont localisées dans un contexte terhpéterminé par le cahier des charges.
Dans une approche de vérification par observatéalservateur encodant une propriété est
pris en comptegnabled uniquement dans le nceud d’exécution du contekidésactivé
(disabled en dehors du nceud. Le mécanisme de prise en eogmmbled/disableddes
propriétés a pour conséquence de réduire I'expidsics de la composition du contexte, des
observateurs et du modeéle. Lors de la génératiomrdphe des exécutions du systéme
complet, des chemins sont supprimés grace a la priscompte des étasabled-disabled
des observateur€ertaines propriétés pourront, quant a elles, @tses en compte durant
toute I'exécution de I'environnement. Dans ce das,observateurs associés ont un statut
particulier et sont référencés globalement dawgsitexte CDL.

Les restrictions permettent d’interdire volontaiest certaines exécutions du modele.
Les automates de restriction précisent les comditide coupure du graphe d’exécution
généré par la composition. L'intérét des restritdsioest de préciser les exécutions qui
n'intéressent pas I'utilisateur et de permettreréttuire le graphe des exécutions observées
en simulation. Dans I'état actuel du langage CDLdet son exploitation dans ['outil
prototype, les automates de restriction ne sontepasre inclus dans le langage, mais sont
exprimés sous la forme d’automates IF2. A terms,réstrictions seront associées (liens
stéréotypésestriction), comme pour les propriétés, a un diagramme omoand des niveaux
1 et 2. La restriction s’applique donc dans le ert& auquel elle est associée.

Dans le processus de modélisation du systeme, ilmgadnmes CDL, la définition
pertinente des automates de restrictions et lauvales compteurs doivent étre fournies
comme un résultat du processus d’'analyse. Commst diéms (Dhaussgt al, 2007), la
construction des modeéles CDL inclus dans un enserdhinités de preuves doit étre
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accompagnée d’'une méthodologie permettant d’aid#idateur a définir tous les contextes
environnementaux qui doivent étre pris en compte.

2.2 Le langage de définition des propriétés

Une difficulté de mise en ceuvre d'une technique mpadel-checkingest de pouvoir
exprimer les propriétés a vérifier de facon aidées langages a base de logique temporelle
permettent en théorie une grande expressivité degriptés. Mais en pratique dans un
contexte industriel et au regard de la grande méjales documents d’exigences a
manipuler, ces langages sont souvent difficilegevimpossible a utiliser tel quel. En effet,
une exigence peut référencer de nombreux événeniiésta I'exécution du modele ou de
I'environnement, et est dépendante d’'un historigiexécution a prendre en compte au
moment de sa vérification. Ceci implique que lesmigles logiques a exprimer sont d'une
grande complexité et deviennent difficilement listbou manipulables par les ingénieurs. Il
est donc nécessaire de faciliter I'expression degeaces avec des langages adéquats
permettant d’encadrer I'expression des propriétéd’abstraire certains détails, au prix de
réduire I'expressivité. De nombreux auteurs orit dai constat depuis longtemps et certains
(Dwyerset al, 1999, Smithet al, 2002, Konracket al, 2005) ont proposé de formuler les
propriétés a l'aide de patrons de définition. Naeprenons cette approche et nous
I'implantons dans le langage de description deexdas CDL.

Les patrons capturent, sous forme textuelle, demstyde propriétés usuellement
rencontrées dans les documents d’exigences. Cheauteurs précédents, les patrons sont
classés en familles de base et prennent en comptaspects temporisés des propriétés a
spécifier. Les patrons identifiés dans une premapproche permettent d’exprimer des
propriétés de répons¢Responsg de pré-requis Rrecedencg d'absence Absency
d’'existence Existencg d'universalité Universality). Les propriétés font référence a des
évenements détectables comme des envois ou degstio@ésede signaux, des actions, des
changements d'état. Les formes de base peuventgtighies par des optionBre-arity,
Post-arity, Immediacy, Precedency, Nullity, Repbiits) a I'aide d’annotations (Konragek
al., 2005). Les auteurs ont proposé d'identifier lartg® E€cop@ d'une propriété en
permettant a I'utilisateur de préciser le contagtaporel d’exécution de la propriété a l'aide
d'opérateurs Global, Before, After, Between, After-Untile scopeindique si la propriété
doit étre prise en compte, par exemple, duranetbekécution du modéle, avant, aprés ou
entre des occurrences d'événements. Nous enricisisks patrons avec la possibilité
d’exprimer des gardes sur les occurrences d’évemsnexprimées dans les propriétés. En
effet, il est souvent utile de pouvoir permettrenaun la prise en compte de la détection d'un
évenement en fonction de I'état de I'environneméime occurrence d’évenements exprimée
dans une propriété peut donc étre associée a ude g&férencant des variables déclarées
dans le modéle CDL. Une autre extension apportée pairons est la possibilité de
manipuler des ensembles d'événements, ordonnés oou ondonnés comme dans la
proposition de (Jansse&x al, 1999). Les opérateuss etall précisent respectivement si un
évenement ou tous les événements, ordonBésde() ou non Combined, d’'un ensemble
sont concernés par la propriété. Nous donnonsnrdtbement, en figure 2, la forme générale
d'un patron de type réponse et, en figure 5, ummgke de propriété de vivacité bornée
exprimée avec ce type de patron, sur le cas d'étédet.
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Property name:
Scope[
[ An |All ][ Order | Combined]
[if (condition_mO)]
[ Pre-arity ] occurrences ofx0_0

[ Pre-arity ] occurrences ofx0_k

[if ( condition_mb)]
[ Pre-arity ] occurrences ofxl_0

[ Pre-arity ] occurrences ofxl_k’
End_order
[ Immediacyj leads-to[ < to ]
[ An |All ][Order | Combined]
if (condition_nQ)
[ Post-arity] occurrences ofy0_0

if ( condition_nl)
[ Post-arity Joccurrences ofyl_k’
End_order
x0_0 [ Nullity ] occurs ..., xI_k’' [ Nullity ] occurs
One of[y0_0, ..., yl_k] [ Precedency occurs before the first one ofx0_0, ..., xl_kI]
[ Repeatability] ]

Figure2: Forme générale d’'un patron de type réponse.

Les optionsPre-arity et Post-aritypeuvent prendre les valeluEgactly oneou One or more
L'option Immediacyprend les valeurdnmediatelyou Eventuallyce qui permet de préciser la
prise en compte ou non d'occurrence d'événementicpizers. Les optiondPrecedency,
Nullity et Repeatabilityprennent respectivement les valeGannotou May, May Neverou
Must et Repeatableu Not repeatabldvoir les détails danBe Belloyet al., 2007)

2.3 Exploitation des modéles CDL dans I'outil prototype
OBP?

Pour mener nos expérimentations, nous nous somasés Isur le langage d'implantation
formel IF2.0. Celui-ci repose sur le formalismenéhe des automates temporisés (Adual,
1994) adapté au contexte des systémes communibamtgniére asynchrone. La technique
de vérification est basée sur la manipulation dmutes observateurs (Halbwaddtsal,
1993). Le laboratoire VERIMAG a développé l'outgelFx (Bozgaet al, 2002, Obeet al,
2003) permettant la simulation de programmes IF@t0Ola génération des graphes
d'accessibilité. Autour de cet outil, nous avongettippé un outil nomme©BP qui intégre

2 OBP vers.1.0, développé au laboratoire DTN (ENSIETESt disponible sous licence EPL &
I'adresse : http://gforge.enseeiht.fr/projects/dbpns cette version, OBP prend les contextes eBeentr
directement sous la formesdtontexts au format XML.
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IFx. Dans la configuration actuellement dévelopfégrsion 2.0), les modéles CDL sont
édités dans un environnement Eclipse et importés @BP au format XMI OBP les
interpréte et génére des automates dans le fomeatriédiaire des-contexts proposé dans
(Roger, 2006) que nous avons étendu pour prendoompte les exécutions paralléles des
entités de I'environnement, la gestion des vargleledes sémaphores. Ces automates sont
ensuite composés, dépliés et partitionnés (Rog@06)2 pour produire des automates
temporisés linéaires IF2.0 qui représentent l'eddemdes chemins d’exécution de
I'environnement. Ce sont ces chemins qui sont ca@pavec les observateurs et le modéle
a valider. C'est cette partition du contexte enamsemble de chemins d’exécution qui
permet d’aboutir, lors de la composition, a desphes d'états de taille limitée rendant
possible I'analyse d’accessibilité.

L'outil génére (figure 3), par une technique dexsfarmation de modéles, les automates
observateurs et de restriction a partir des prtgwmiét des restrictions qui sont décrites dans
le modéle CDL. Dans le cas des observateurs, giptés que nous savons manipuler sont
de type slreté et vivacité bornée pour lesquelhes pouvons concevoir des algorithmes de
traduction en automates a partir des propriétésraggs a l'aide des patrons. Des régles de
transformation, mises en ceuvre dans le langage &w@rfMuller et al., 200% permettent
I'import des diagrammes CDL et leur prise en conmiesein d’'OBP. Les modeéles a valider
dans OBP sont importés, quant a eux, actuellemefdrenat IF2.0.

Dans notre prototype, les modéeles CDL sont traderita-contextear I'exécution de
programmes de transformations de modeéles spéeifiédangage KerMeta. Umrcontexteest
un automate dont les étiquettes de transitions assuciées a des actions composées ou
actionset référencent les compteurs présents dans lesadiages CDL Les actions sont
composées d'un ensemble d'actions élémentaires.at@ntextessont destinés a étre
raffinés oudépliésen des automates temporisés. La traductionogesntexts implique
plusieurs phases automatisées et implantées paragzmmmes java :

- le dépliage desa-contextesen des automates nomnemntextesoncrets. cette phase
consiste a remplacer, pour chaque transition @edhtexte I'a-action par I'ensemble des
actions élémentaires. Le dépliage est contrdlérengmt en compte I'ensemble des valeurs
des compteurs, ce qui assure la terminaison dérlérgtion du contexte concret.

— la génération d’'un automate résultant de I'eatr@inent desontextesoncretsavec la
prise en compte de leurs exécutions paralléles.

— le partitionnement de l'automate en un ensenmhblg¢amates dehemins cette phase
consiste a produire des automates acycliques pexrmede découper le contexte en des
chemins d’exécution finis et traduisibles en larege2.0.

— Enfin, chaque chemin généré est transformé eautomate IF2.0 et composé avec le
systéme et les automates observateurs et les aewd®restrictions.

3 XML (eXtensible Markup Languap®letadata Interchange
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Figure 3. L’outil prototype OBP/IFx (vers 2.0)

Pour prendre en compte les imports de modéles mmafotype UML2, AADL (SAE,
2004) ou SDL, il est encore nécessaire de mettreeanre des traducteurs adéquats en
s'inspirant des résultats des travaux menés dampmdgets comme par exemple TopCésed
ou Omega L'analyse d'accessibilité est réalisée sur leltasde la composition entre un
chemin, un ensemble d’'observateurs et le modélalidev. S'il existe un état atteirgject
d'un observateur de propriété pour l'un des cheraloss la propriété est considérée comme
n'étant pas vérifiée.

3 Mise en ceuvre de CDL sur des cas d’'étude industrel

L'outii OBP version 2.0, en cours de développemaesit,le langage CDL ont été
expérimentés pour la validation d'architecturesidmjles sur deux études de cas
industrielles, la premiére sur le systeme ATEir (Traffic Contro) de I'A380 en
collaboration avec Airbus et CS-SI, le second sursysteme militaire anti-aérien avec
Thales. La premiére étude de cas est décrite dahaugsyet al, 2007). Nous nous
concentrons dans cet article sur la seconde éridasd

4 http:/lwww.topcased.org
® http://www-omega.imag.fr
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3.1 Présentation du cas d'étude

Le cas industriel étudié chez Thales est compodé gartie logicielle, nommée S_EP
du systeme de ranagement d’'un systeme anti-aérien. Le r6le de S_CP esbdenander
et controler 'ensemble du systéme, ses modessed®ns en réponse aux informations ou
observations recues de l'environnement. Il s’aditndsystéme critique soumis a des
exigences de fiahilité et de sdreté. Ses fonctilitdsasont plus précisément :

- Controler I'état global du systems8Hutdown, Standby, Short_Notice, Minimal_Notice,

Immediate_Notice Cet état représente le degré d’activation duesys. Selon les

commandes de l'opérateur, S CP exécute et surviglldon fonctionnement des

opérations de changement de modes (vérificatiortdeditions de changement de mode,
exécution des actions de cloture et d'initialisatie mode...).

- Controler et déterminer la configuration globae systeme Revised_Autonomous,

Integrated indiquant I'acteur autorisé a interagir avecystéme.

- Percevoir et gérer l'état de I'environnement dystdme RNormal, In_Fault,

In_Assessment, Degradedorrespondant aux états de fonctionnement ddeérelifts

équipements environnant le systeme.

Ce systéme a été modélisé en UML Rhapsody et ingié@mpar un programme ADA
d’environ 38000 lignes. Le modéle comporte un aatieme 365 états et 560 transitions. A
des fins de validation, ce modéle a été traduis dadorme d’'un automate formel IF2.0. Le
nombre d’exigences exprimées dans le cahier degehdu systéme est de 170.

3.2 Descriptions CDL

La premiére étape dans la validation de ce systeomnsisté en la formalisation a la fois
de son environnement et de ses propriétés a ldidangage CDL. A titre d’exemple nous
donnons, figure 4, un extrait du modéele CDL, ma##it les interactions entre le systeme
S _CP et un acteur de son environnement. Nous ndronsnque les niveaux 1 et 3 du
modéle par souci de simplification.

Ce CDL est composé dun diagramme de mode de premieeau, décrivant
'enchainement de deux modes séquentiels suivissasnde terminaison correcte de ces
modes, des trois modes exécutés en parall@éref_état Gérer_configuration et
Gérer_conditiop. Chaque mode de ce diagramme de premier niveanssite raffiné en un
diagramme de modes de second niveau (non donné<idin, a chaque diagramme de
deuxiéme niveau est associé un ou plusieurs diagemmde séquence spécifiant les
interactions possibles entre le systéme et som@mement. La spécification du contexte du
systéme a nécessité la formalisation de 15 diagesyde premier ou second niveau et une
trentaine de diagrammes de séquence. Notons gojedtd poursuivi ainsi n'était de pas
formaliser entierement et exhaustivement I'enviement du systéme et I'ensemble de leurs
interactions, mais de spécifier les contextes dmims nécessaires a la vérification des
exigences du systeme. Les contextes décrits danslidfgrammes CDL, notamment au
moyen des diagrammes de séquence, sont les canteftgencant soit les interactions
directement adressées par les exigences a valmietes interactions influant indirectement
par le comportement du systeme sur les réactiosysteme adressées par ces exigences.

® Le nom réel du systéme n’est pas donné danstieamour raison de confidentialité.
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Env S _CPp

ATCICP_change_req CP_readiness_state

Initialisation CPE status’(Tmmediate_Notice)
T Gérer_état CP
Initialisation de -
la configuration
Env 5 _CP
l l CPirequestediconf(‘Readyitofﬁre')
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<= Property =» | !
REG. S _CP SUPSTATE 0320

Figure4 : CDL (partiel) pour la description des interactiods systeme S_CP

Gérer_condition

Les exigences a vérifier sont exprimées a l'aidepdtrons permettant de formaliser
principalement des propriétés de sireté (invarigrim réponse bornée (p implique q avant
un certain délai), ou d’accessibilité. A titre deample nous donnons, figure 5, I'exigence
REQ_S CP_SUPSTATE_0320.

// commentaire ...
Property REQ_S CP_SUPSTATE_0320 :
Global [
[exactly onepccurrences ofAIC_CP_change_req_CP_readiness_state ;
[eventually]leads_to[ <= 10 ]
All Order
[exactly onepccurrences ofCP_status(‘Immediate_Notice’) ;
[exactly onepccurrences ofCP_requested_conf (‘Ready_to_firel)
CP_requested_conf (‘Not_dRedo_fire’) ;
[exactly onepccurrences ofCP_INIT_ULT_status (‘Ready9r
CP_INIT_ULT_status (‘Falt’
End order
AIC_CP_change_req_CP_readiness_state [ may ne@eoeu}s;
[repeatable] |

Figure5: Exemple d’exigence du systéme CP.
Il s’agit d’'une propriété de réponse bornée (« RBoR message » ... « leads_to » ...)
imbriquée dans une propriété d'invariance|ebal »). Cette exigence exprime qu’a tout
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moment  («Global »), une requéte de changement d'état (événement
«AIC_CP_change_req_CP_readiness_stgte produit par l'opérateur doit provoquer
I'émission par le systéme des trois événementsf@met dans I'ordre mentionné, a savoir :
la notification «CP_status (Immediate_Notjce indiquant que la requéte a été prise en
compte, puis aprés configuration et diagnostic ydiésne la notification de la configuration
«Ready to firee ou en cas de panne détectée la configurationersev
«Not_Ready to_fire, puis enfin la notification de condition de (it Ready» ouFault »).
Cette réponse doit étre produite avant 10 unitéstedeps (ici des millisecondes). Les
événements émis en réponse par le systeme étatitifsralans des modes différents, la
vérification de cette exigence doit étre faite Beansemble des trois mode&érer_état
Gérer_configuration et Gérer_conditiof. Afin d'étre formellement vérifiée, cette exigenc
est traduite sous la forme d'un automate observateantenant un nceud de rejet dont
I'accessibilité signifie la falsification de la ppété par le modéle du systéeme. Cet automate
observateur est donné figure 6.

AIC_CP_change_req_CP_readiness_state

CP_status (‘'Immediate_Notice’)

CP_requested_conf (‘Ready_to_fire’)

=10 CP_INIT_ULT_status {'Ready’

—

CP_IN
{(‘Fault’)

Figure 6 : Automate observateur de la propriété REQ_S CP_SWBPET0320

Le noeud de rejet sera atteint si et seulement sinier t peut atteindre et dépasser la
valeur 10 alors que I'un des états 2, 3 ou 4 estip&. Inversement, la non accessibilité de
I'état de rejet démontrera que, soit aucun message
«AIC_CP_change_req_CP_readiness_statae peut étre recu (ce qui est contraire aux
diagrammes CDL exprimés), soit la chaine reliamdeud 2 au nceud 1 (en passant par les
nceuds 3 et 4) ne prend jamais plus de 10 millisbeminLa vérification de cette exigence
sera effectuée sur le modéle du systéeme composglavmodéle de son contexte. Nous
précisons que la traduction des propriétés en atsobservateur n’est possible que pour
les propriétés de type accessibilité, slreté etvidacité bornée, qui correspondent a une
large majorité des propriétés a traiter.
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4 Résultats et bilan

4.1 Appropriation du langage CDL

Dans les cas d'études traités, les modeles CDlétnélaborés a partir, d'une part, des
scénarios décrits dans les dossiers de conceptidormalisés par des diagrammes de
séquence et, d'autre part, a partir des documegsrtoriant les exigences systémes et
dérivées. Lors de I'élaboration des modeles CDLusn@avons été confrontés a deux
difficultés majeures. Une premiere est liee a umaoe de formalisation compléte et
cohérente de la description du comportement devifennement des systemes étudiés. Les
scénarios d'utilisation des systemes, et doncriesactions entre les modéles étudiés et leur
environnement sont décrits dans plusieurs docunpamfsis de maniére incompléte.

Certaines informations concernant des modes dantems étaient implicites.
L'élaboration des modeéles CDL a donc nécessitédiesissions avec les experts maitrisant
les systemes. La deuxieme difficulté a concernéolapréhension des exigences. Celles-ci
sont regroupées dans des documents de niveauxediécorrespondants aux exigences
systemes ou dérivées. Ces dernieres sont des eggjeddigées suite a l'interprétation des
exigences systemes au regard des choix de conteptemsemble des exigences analysées
étaient rédigées sous forme textuelle et certaibestre elles donnaient lieu a plusieurs
interprétations différentes. D’autres faisaientel@pune connaissance implicite du contexte
dans lequel elles doivent étre prises en compteeftat, la plupart des exigences sont a
prendre en compte dans une configuration donnésque le systéeme a atteint une phase
opérationnelle. Or les informations, concernanistrique ayant mené a I'état dans lequel
doit se trouver le systéme, ne sont en généragxyglicités dans I'exigence. Elles font partie
d'un ensemble d'informations qui doivent se trouwacrites explicitement dans les
documents d’analyse du systéme. Mais parfois, @lede sont pas et doivent étre alors
déduites d'une interprétation sur le comportemantsgstéeme, pouvant étre faite par les
experts, le connaissant parfaiteméatite a notre proposition, au travers du langage,Cie
mise a disposition d’un cadre de formalisation cl@stextes et des exigences, les ingénieurs
se le sont approprié et y ont trouvé immédiatemantntérét pour mieux rédiger leurs
spécifications. En ce sens, le couplage entre udefaade type CDL et des ensembles de
propriétés est une voie d'étude a poursuivre.

4.2 Preuves de propriétés établies

Dans chacun des deux cas d’'étude traités, noussadtabli la preuve d’environ une
trentaine d’exigences significatives de type vit@diornée, pour les contextes que nous
avons élaborés. Celles-ci ont été rédigées a l'dide des patrons de propriétés proposés.
Chaque propriété a été convertie, soit automatigmerquand l'algorithme de traduction
était opérationnel, soit manuellement, en un autenmbservateur au format IF2.0a
conception des algorithmes de traduction se pdumsttuellement.Le pourcentage de
propriétés, non traduisibles en un automate obsa&meacar ne rentrant pas dans la catégorie
de slreté ou d’accessibilité, est de moins de 28%ethsemble des exigences contenues
dans les documents que nous avons étudiés. L'étabordes contextes a permis de
restreindre le comportement du modele a validelggénération des chemins, représentant
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chacun un comportement de I'environnement. Chadngenn, généré sous la forme d'un
automate linéaire dont la taille en nombre d'é&d¢s comprise entre 100 et 300, a été
composé avec l'observateur et le modéle. L'occueede la falsification d’une propriété
dans chacun des modéles des deux d'études nousis e détecter une erreur résiduelle
dans le modéle concerné. Le but de I'expérimentatiait de démontrer la faisabilité de la
techniqgue pour un ensemble de contextes identdigd’exigences significatives. La
poursuite de notre travail s'oriente aujourd’hursvéa méthodologie de construction des
ensembles complets de contextes pour pouvoir as$eréien fondé des preuves. La
manipulation des contextes, dans notre approchiesedaire avec précaution pour que les
preuves des propriétés soient significatives dansmésure ou elles sont chacune réalisées
pour des contextes restreints.

4.3 Intégration dans le processus de développement

Lors de I'étude des cas, une réflexion s’est engayec les ingénieurs de CS et Thales
sur la capitalisation des activités de preuves e®ndélotre proposition de structurer et
mémoriser les données nécessaires a chaque pransded unités de preuve décrites dans
(Dhaussyet al, 2007) a permis une meilleure structuration dectivité. L'étude de
I'intégration de ces composants MDA doit se pownrsui Mais déja la méthodologie suivie
dans notre approche pour la description de chagopripté a été suivie de la maniére
suivante : (1) choix d’'une classe de patron expmirtimtention de I'exigence, en prenant en
compte les événements principaux devant étre é@&tedR) ajout des options et des gardes
permettant de prendre en compte tous les événepemant intervenir lors des exécutions;
(3) choix de la portée de la propriété dans un ecdat Scopg d’exécution a l'aide
d'opérateurs temporelsG(obal, Before, After, Between, After-Until, Repdéde¢, Not
repeatable) (4) enfin, liaison de la propriété au contexte opérate décrit en CDL. Les
contextes quant a eux ont été élaborés d’'une neaplés intuitive, & partir des documents
d’'analyses mis a disposition. Leur construction hodique fait I'objet actuellement de
travaux.

5 Conclusion et perspectives

L'objectif du travail présenté dans cet article @stcontribuer a une meilleure intégration
des techniques de vérification formelle dans unceseus d'ingénierie industriel. Les
expérimentations de vérification de propriétés resnsur les modeéles logiciels, dans des
contextes différents, et I'appropriation du langa@BL par les ingénieurs permettent
d'entrevoir l'intérét d'une telle approche. Lesnpegs retours d’expérience nous incitent
donc a poursuivre ce travail et I'établissementnd’'uméthodologie. L'intérét de la
composition du modéle et des observateurs avecuehafpemin généré a partir de
I'expression d'un contexte est de restreindre foget le graphe d’exécution généré. Mais
une limite de cette approche est liée a une expiopbtentielle du nombre de chemins
générés dans les cas ou I'exécution de I'envirommtrast complexe. Un processus, encadré
et outillé, de modélisation du systéme doit perraete décrire et de partitionner en amont
'ensemble des scénarios du contexte.
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Pour pouvoir capitaliser le savoir faire en matigte vérification, il nous semble
important de structurer la démarche et les donn@spulées lors des preuves. Pour cela,
nous avons identifié (Dhausst al, 2007) des composants permettant de référenser le
données utiles aux preuves. Nous avons nommé cegosants MDA de validatiomnités
de preuve et unités d’adaptationNous pensons que la mise en ceuvre de ces congposan
peut participer a un meilleur encadrement méthagigie, une meilleure capitalisation de
I'activité de validation des modeles logiciels eeumeilleure intégration de la technique de
validation dans les processus de développementinddgles. En effet, les unités sont elles-
mémes manipulées en tant que modeles, et sontsgéoéeme un produit, & part entiere,
résultant d'un processus d’extraction des donnésses de la phase d'analyse. Elles
permettent, en tant que cadre conceptuel fédératewapitaliser I'activité et le savoir faire
de vérification en regroupant les données nécessaitux preuves. En conséquence, le
processus de développement doit inclure une étapspédcification de I'environnement
permettant de générer ensuite des ensembles deodements finis et ceci de maniere
compléte. Cette hypothése n’est pas justifiée flemmeent dans cet article mais repose sur
I'idée essentielle que le concepteur ne peut ctameent développer un systéme logiciel que
s'il en connait le périmetre (contraintes, condisipde son utilisation. Et celui-ci doit lui étre
fourni formellement comme un résultat du procestasalyse de I'architecture logicielle
congue, et ceci dans un processus de développemeadré et outillé.
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Summary

To improve the practice of formal techniques, wepmse a concept of "proof context"
for representing the environment behavior interactivith a software model and the
properties to be checked in this context. The larficesents a language named Cbiftext
Description Language proposed to the user to describe the proof comtekhose are
exploited, currently in our work, by a technique mbdel checking based on observer
automata. In an MDE approach, the proof contextst@mslated into timed automata then
into codes exploited by the OBP/IF®l§server-Based Provetool for formal analysis. We
experienced this approach on some industrial casdies as the formal validation of a
AIRBUS-A380 communication protocol. In this papere describe an application of our
approach to the model validation of an embeddedpoment designed by THALES. The
article presents an experience feedback.



