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Résumé. L’évolution incontournable des systémes ubiquitaires et en particulier
les systemes machine-to-machine (M2M) provoque la complexité de la gestion
de ce type de systeme. La conception d’un tel systeme autonome et sensible au
contexte basé sur une architecture d’auto-adaptabilité représente une solution
prometteuse. Cette architecture modifie le comportement du systeéme en fonc-
tion des besoins des utilisateurs, des ressources disponibles et de 1’environne-
ment de 1’application. Dans cet article, nous proposons une approche d’analyse
et de diagnostic des systemes M2M en se basant sur des méthodes statistiques
qui visent, en premier lieu, a détecter les changements de contexte (phase d’ana-
lyse). En deuxieme lieu, le module de diagnostic permet d’identifier les causes
des changements de contexte détectés durant la phase d’analyse et fournir a la
phase de planification les informations nécessaires afin d’exécuter les actions
d’adaptation appropriées.

1 Introduction

Au cours des dernieres années, I’'informatique ubiquitaire, représentant I’un des enjeux de
demain, a évolué a une vitesse exceptionnelle permettant ainsi de connecter un nombre im-
portant d’objets hétérogenes (capteurs, actionneurs, Smartphone, application, etc.). En effet,
I’objectif de I’informatique ubiquitaire est d’intégrer les technologies informatiques dans la
vie quotidienne de ’homme le plus simplement possible. Un des principaux concepts de I’in-
formatique ubiquitaire est le Machine-to-Machine (M2M).

Le M2M selon ( Nabet et al. (2006)) est “I’association des technologies de I’'information et de
la communication, avec des machines communicantes dans le but de fournir a ces dernieres
les moyens d’interagir sans intervention humaine”. Ce concept fleurisse dans de nombreux do-
maines : gestion de I’énergie, domotique, gestion de flottes, eSanté, té€lésurveillance, etc.
Ainsi, un systtme M2M désigne littéralement tous les systeémes intégrant un grand nombre
de machines communicantes de nature hétérogénes ayant des capacités limitées, des différents
réseaux de communication, des serveurs et une multitude d’applications mobiles ayant des en-
vironnements hautement dynamiques.
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Cette cohabitation assez hétérogene de machines, de réseaux et d’applications engendre 1’ap-
parition des changements de contexte dans ce type de systéme.

Alors, gérer les changements de contexte de maniere autonome et de réagir en conséquence
représente un défi majeur. Il est donc nécessaire de concevoir une architecture M2M autonome
et sensible au contexte qui modifie son comportement en fonction des besoins des utilisateurs,
des ressources disponibles et de 1’environnement de I’application.

En outre, un systéme sensible au contexte est caractérisé par une boucle comportant quatre
phases a savoir : monitoring, analyse, planification et exécution. Cette boucle met en place une
architecture d’auto-adaptation.

Dans ce contexte, plusieurs travaux de recherche ont été proposés comme (Zheng et al.,
2006), (Lupu et al., 2008), (Bouassida Rodriguez et al., 2009), (Cioara et al., 2010), (Alaya et
Monteil, 2012). Ces approches offrent aux systemes ubiquitaires la possibilité de détecter les
changements de contexte qui ont eu lieu et de réagir vis-a-vis des détections afin d’ajuster le
comportement de ces systemes en conséquence. Malgré les avantages offerts par ces approches,
ces dernieres peuvent mener le systéme a des situations néfastes suite, d’une part, 2 un mouvais
analyse (I’utilisation des seuils fixes) et d’autre part suite 2 un manque de diagnostic. Ainsi, le
passage par une étape de diagnostic ayant pour but I’identification des causes des changements
de contexte détectés s’avere nécessaire. Le diagnostic, alors, fournit a la planification les in-
formations nécessaires pour générer les actions de reconfigurations adéquates afin de mieux
ajuster le comportement du systéme face aux changements de contexte. De plus, selon la lit-
térature, le diagnostic utilise des techniques qui peuvent étre classifiées en deux catégories :
les méthodes de diagnostic a base de modele (Cordier et al. (2000), Provan (2002)) et les mé-
thodes de diagnostic guidées par les données ou sans modele (Zwingelstein (1995), ONDEL.
(2006)).

Dans cet article, nous mettons 1’accent sur une classification des parametres de contexte
proposée dans Chaari et al. (2005) afin de couvrir toutes les situations contextuelles. Ensuite,
nous rappelons la phase d’analyse proposée dans des travaux antérieurs Lahyani et al. (2012).
Puis, nous introduisons une approche de diagnostic sans modele pour identifier les causes
des changements de contexte détectés par la phase d’analyse en se basant sur des méthodes
statistiques et générer une requéte de changement a la phase de planification.

Le reste de I’article est organisé comme suit : dans la Section 2, nous présentons, en pre-
mier lieu, quelques notions de bases relatives aux systemes M2M et a la sensibilité au contexte.
En deuxieéme lieu, nous donnons un apercu sur les approches d’auto-adaptabilité existantes
dans les systemes ubiquitaires et les méthodes de diagnostic existantes. La Section 3 expose
I’approche d’analyse et de diagnostic proposée permettant la détection des changements de
contexte dans les systtmes M2M et I’identification des causes de ces changements en se basant
sur des méthodes statistiques. La Section 4 est consacrée a décrire 1’étude de cas intitulée “télé-
surveillance d’un restaurant intelligent”. Cette étude de cas illustre la faisabilité de I’approche
proposée. Enfin, ce papier est cloturé par une conclusion et quelques perspectives (Section 5).

2 Ktat de art

Cette section début par une présentation de quelques notions de base (systeme M2M, au-
tonomic computing , contexte et sensibilité au contexte). Ensuite, nous donnons un apercu sur
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les approches d’auto-adaptabilité existantes dans les systemes ubiquitaires. Enfin, nous citons
les méthodes de diagnostic existantes.

2.1 Notions de base
2.1.1 Les systemes M2M

Un systeme M2M consiste a 1’utilisation d’une machine (capteur, actionneur, etc) afin de
capturer un événement. Ce dernier sera relayé a travers un réseau de communication (fixe,
mobile ou hybride) a une application. Ainsi, un systeme M2M représente le résultat d’une in-
teraction entre les machines, les réseaux de communication et les applications.

En outre, ETSI (European Telecommunications Standards Institue) a élaboré un standard dé-
crivant I”architecture des systemes M2M. La Figure 1 présente I’architecture simplifiée de haut
niveau des systemes M2M.

Comme indiqué a la Figure 1, le systtme M2M permet un échange bidirectionnel d’infor-

L'application M2M
Domaine réseau

Réseau d'accés

Passerelle M2M

Zone du réseau
M2M

Machine
M2M

Domaine des
machines et des
passerelles

FIG. 1 — L’architecture simplifiée des systemes M2M élaborée par ETSI

mations entre les machines M2M et I’application. De plus, cette architecture comporte deux
domaines : le domaine des machines et des passerelles et le domaine réseau.

En effet, une machine M2M représente un périphérique qui exécute les applications M2M a
I’aide des capacités de service qu’ils possedent. En outre, cette machine M2M peut étre connec-
tée au domaine réseau directement via le réseau d’acces. Dans d’autres cas, les machines ne
peuvent pas interagir directement avec I’application vu qu’elles ne possédent que des capaci-
tés limitées. Dans ces cas, la relation est médiatisée par un autre périphérique (une passerelle
M2M) qui permet une certaine forme de consolidation de la communication.

Cependant, la complexité des systemes M2M a rendu difficile I’autogestion d’un tel systeme
en fonction des changements qui peuvent intervenir dans le contexte. Pour cela, la conception
d’un systeme M2M autonome et sensible au contexte s’avere nécessaire.
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2.1.2 L’autogestion des systemes informatiques

La complexité des systemes informatiques a rendu de plus en plus difficile de gérer ces
systemes a la main. Par conséquent, IBM a proposé, en 2001, un nouveau défi appelé 1’auto-
gestion des systemes informatiques ou Autonomic Computing en référence au fonctionnement
du systéme nerveux humain.

L’autogestion des systémes informatiques représente, ainsi, un ensemble de concepts, de
technologies et d’outils permettant aux systeémes de fonctionner de maniere plus autonome.

En outre, les caractéristiques d’un systeme autonome sont :

— Auto-configuration : Ajuster dynamiquement ses ressources a I’exécution afin de s’adap-
ter aux changements de son état interne et de son environnement externe.

— Auto-adaptation : Détecter des problemes et se reconfigurer de fagon a assurer un fonc-
tionnement continu.

— Auto-optimisation : Détecter la dégradation de performance du systeme afin de 1’amé-

liorer.

Auto-protection : Se défendre contre les attaques intérieures/extérieures.

Sensibilité au contexte : Avoir conscience de son environnement et étre capable de réagir

face aux changements.

ouverture : Indépendant de 1’hétérogénéité des systemes.

— Anticipation : Prévoir ses besoins et ses comportements ainsi que ceux de son environ-
nement et étre capable de s’autogérer de facon proactive.

2.1.3 Notion de contexte et de sensibilité au contexte

Abowd et al. (1999) ont défini le contexte en précisant la nature des entités relatives au
contexte comme étant “Toute information qui peut étre utilisée pour caractériser la situation
d’une entité. Une entité est une personne, un lieu ou un objet qui est considéré comme pertinent
pour I’interaction entre un utilisateur et les applications elles-mémes”.

Cette définition est d’ordre générique. En effet, Dey explique cette généricité du fait que les
parametres de contexte peuvent étre fournis directement par 1’utilisateur ou par des terminaux
situés dans 1’environnement de 1’utilisateur et de 1’application.

De plus, la prise en compte du contexte d’utilisation dans les applications est un domaine de
recherche d’actualité connu sous le nom de “sensibilité au contexte”. Selon Dey et al, une ap-
plication sensible au contexte doit percevoir la situation de 1’utilisateur dans son environnement
et adapter par conséquent son comportement a la situation en question.

2.2 Les approches d’auto-adaptabilité existantes dans les systémes
ubiquitaires

Pour assurer 1’autogestion des systemes, IBM propose une boucle de contrdle, appelée la
boucle MAPE-K, décrite dans la Figure 2 ( Computing et al. (2006)).
Cette boucle comporte quatre parties partageant les mémes knowledge.
— Le Monitoring vise a observer, extraire et collecter des informations sur le systeme géré.
— L’ Analyse consiste a exploiter les informations tirées a partir de la phase de monitoring
afin d’évaluer 1’état du systeme et prévoir les situations futures.
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Nz iz ez ez

Monitoring Analyse Planification Exécution

FIG. 2 — la boucle MAPE-K proposée par IBM

— La Planification prévoit les mécanismes qui construisent les actions de reconfigurations

nécessaires afin d’ajuster le comportement du systéme.

— L’Exécution permet de contrdler 1’exécution des actions de reconfigurations planifiées.

— knowledge permet de représenter le contexte, le systeme,...

Dans la littérature, plusieurs techniques ont été proposées dans le but de gérer les
changements de contexte intervenant dans les systémes ubiquitaires en se basant sur la boucle
MAPE-K.

En effet, nous énumérons les travaux de (Zheng et al., 2006), (Lupu et al., 2008), (Bouas-
sida Rodriguez et al., 2009), (Cioara et al., 2010) et (Alaya et Monteil, 2012).

Dans I’approche de (Cioara et al.,, 2010), la phase de Monitoring collecte des données
appartenant a I’environnement du systeme tels que la température, I’humidité, la luminosité,...
La phase d’analyse permet la détection des modifications de contexte au niveau environnement
en se basant sur des valeurs seuils fixes. Bien que cette approche permette 1’autogestion des
changements contextuels, elle peut mener a des fausses détections de modification a travers
I’utilisation des seuils fixes. De plus, nous prenons 1’exemple suivant : la phase d’analyse
détecte une élévation significative de la valeur de la température d’un établissement. En
faite, cette élévation peut &tre causée par plusieurs facteurs tels que “Fonctionnement du
systeme de climatisation avec ouverture des fenétres”, “la présence de plusieurs personnes
dans 1’établissement”, “I’éclairage”. Dans ce cas, la sélection de 1’action d’adaptation pendant
la phase de planification engendre des pertes de temps et nuit a la performance du systéme.
L’idée, donc, est de diagnostiquer I’élévation de la température afin d’identifier sa causse
réelle et par conséquent améliorer les performances du systeme.

En outre, (Bouassida Rodriguez et al., 2009) proposent un Framework, nommé FACUS, des-
tiné aux systemes collaboratifs ubiquitaires. Ce Framework fournit un service de déploiement
sensible au contexte. II permet la détection des changements qui peuvent intervenir dans le
contexte en utilisant des seuils prédéfinis et le déclenchement des adaptations nécessaires en
utilisant des ontologies. Cependant, (Bouassida Rodriguez et al., 2009) tiennent compte d’un
seul parametre de contexte qui est le niveau de batterie d’une machine. Pour cela, il est inutile
de consacré toute une boucle pour la gestion de ce parametre de contexte.

Lupu et al. (2008) propose un Framework, intitulé AMUSE, destiné aux environnements
ubiquitaires menés d’une application de eSanté afin de surveiller la santé des patients d’un
hdpital ou d’une maison. Ce Framework consiste a autogérer le systeme de surveillance aux
changements de contexte qui ont eu lieu suite & des activités des utilisateurs ou des pannes des
matériels. Néanmoins, dans les applications de eSanté, une élévation de la température peut
influencer sur I’état des patients et peut causer ainsi des situations néfastes. Donc, 1’étape de
diagnostic peut résoudre ce probleéme.

De plus, Alaya et Monteil (2012) suggerent une nouveau Framework, appelé FRAMESELF,
destiné aux systemes ubiquitaires sensibles au contexte basé sur des ontologies et des graphes.
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En conclusion, malgré les bénéfices offerts par ces approches, ces dernieres peuvent me-
ner le systeme a des situations néfastes causant 1’échec total du systéme suite a un mouvais
analyse ou a un manque de diagnostic. Alors, un module intermédiaire de décision délimitée
par la phase d’analyse et la phase de planification s’avere nécessaire afin de bien diagnostiquer
les changements de contexte intervenants dans le systeéme. Cette phase, nommée diagnostic,
consiste a identifier les causes des changements de contexte permettant ainsi la génération des
actions de reconfigurations adéquates.

Avant d’expliquer 1’approche d’analyse et de diagnostic proposée, il s’avere important
d’enchainer avec une classification des méthodes de diagnostic existantes.

2.3 Les méthodes de diagnostic existantes

Le diagnostic, selon la norme AFNOR, est I’identification de la cause probable de la (ou
des) défaillances d’un systeme a I’aide d’un raisonnement logique fondé sur un ensemble
d’informations provenant d’une inspection, d’un contréle ou d’un test. Le diagnostic, alors,
représente une fonction essentielle pour la shreté, la disponibilité et la maintenabilité des
systemes. En effet, les méthodes de diagnostic existantes sont classifiées en deux catégories :

contexte au niveau réseau contexte au niveau terminal

Détection d’un changement deJ Détection d’'un changement deJ

v v
Paramétres de contexte . n . . h -
» N Algorithme de diagnostic pour Algorithme de diagnostic pour
de F'axe environnement N , " °
I'axe réseau I'axe terminal

FI1G. 3 — Classification des méthodes de diagnostic existantes

les méthodes de diagnostic a base de modele et les méthodes de diagnostic guidées par les
données (ou sans modele) (voir la Figure 3) .

Le principe général des méthodes de diagnostic a base de modele repose sur la comparaison du
comportement du systeme réel avec le comportement du modele établi du systeme. Tout écart
observé entre ces deux comportements déclenche la détection d’une défaillance du systeme.
Un modele consiste en une reproduction du systeme étudié en fonctionnement nominale ou
non. Les modeles, ainsi, peuvent étre de nature quantitative ou qualitative.

Les méthodes de diagnostic a base de modele peuvent étre classées en deux sous-classes. La
premigre sous-classe regroupe les méthodes de diagnostic basées sur un modele quantitatif qui
ont été développées par la Communauté FDI! (Cordier et al., 2000). Ces techniques utilisent
des modeles mathématiques pour décrire le comportement nominal du systeme. La deuxieme
sous-classe renferme les méthodes de diagnostic basées sur un modele qualitatif.

Les méthodes de diagnostic a base de modele qualitatif sont issues de la Communauté IA 2 .

1. Fault detection and Isolation
2. Communauté d’Intelligence Artificielle
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Les modeles qualitatifs reposent sur des modeles symboliques afin de représenter le mode de
fonctionnement des systemes. Pour les systémes continus, les modeles qualitatifs sont basés
sur les graphes (Provan (2002)). Pour les systemes a évenements discrets, plusieurs approches
sont proposées utilisant les automates ou les réseaux de Pétri (Xue et al. (2005)). Ainsi, les
systemes hybrides peuvent étre modélisés a I’aide des graphes hybrides (Daigle (2008)).

Bien que les méthodes de diagnostic & base de modele posseédent plusieurs avantages.
Toutefois, dans certaines applications ayant un comportement trés variable au cours du temps,
la tache de modélisation du systeme est lourde et méme difficile. En effet, les méthodes de
diagnostic guidées par les données représentent une solution meilleure pour ces applications.
Les méthodes de diagnostic guidées par les données reposent sur des informations issues
des expériences historiques ou des résultats obtenus des expériences préalables. Parmi
ces méthodes, nous citons les systemes Expert (Zwingelstein (1995)), I’intelligence artifi-
cielle (ONDEL. (2006)) et les méthodes statistiques.

Cependant, dans notre approche, il est impossible d’établir un modele qui reflete le compor-
tement du systeme a cause du dynamisme des systemes M2M. Ainsi, nous nous référons aux
méthodes de diagnostic sans modele.

Dans la section suivante, nous présentons notre approche d’analyse et de diagnostic propo-
sée.

3 Approche proposée

La conception d’une architecture M2M autonome et sensible au contexte nécessite 1’implé-
mentation de la boucle MAPE-K, introduite par IBM, permettant ainsi de collecter des données
contextuelles, les analyser et déclencher les actions d’adaptation appropriées en conséquence.
Dans ce contexte, nous proposons une approche d’analyse et de diagnostic distribuée, illustrée
dans la Figure 4. Cette approche est destinée aux architectures M2M sensibles au contexte.
Elle repose sur 1’utilisation de la boucle MAPE-K d’IBM a laquelle nous proposons 1’ajout
d’un nouveau module de diagnostic intercalé entre la phase d’analyse et la planification. Notre
approche permet, en premier lieu, de détecter les changements de contexte (phase d’analyse).
En deuxiéme lieu, le module de diagnostic permet d’identifier les causes des changements de
contexte détectés et fournir a la phase de planification les informations nécessaires afin d’exé-
cuter les actions d’adaptation adéquates et mieux ajuster le comportement du systeme.

Avant de détailler notre approche proposée, nous jugeons important de mettre 1’accent sur
une classification des parametres de contexte.

3.1 Classification des parameétres de contexte

Nous considérons la classification des parametres de contexte réalisée par (Chaari et al.
(2005)). Cette classification comporte un vecteur a quatre dimensions :

Contexte = (Réseau, Terminal, Utilisateur, Environnement)

1. Réseau : cette dimension renferme les caractéristiques des réseaux de communications
utilisés incluant la bande passante, la charge des liens, le taux de perte, la latence.
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Changement de Requéte
contexte détecté  d’adaptation

Planification

Action

e | d’adaptation

Exécution

Symptdéme

J1souseiq

Knowledge

Monitoring

Capteur Systeme M2M Actionneur

FI1G. 4 — Le diagnostic dans la boucle MAPE-K

2. Terminal : cet axe comprend les caractéristiques matérielles et logicielles des terminaux
utilisés comme la taille de la mémoire, la fréquence CPU, la charge CPU, le niveau de
batterie et le logiciel installé.

3. Utilisateur : elle décrit toutes les caractéristiques de 1’utilisateur final de 1’application
telles que le profil, les droits d’acces et la capacité.

4. Environnement : cette dimension enrichit la définition du contexte par d’autres para-
metres selon le domaine d’applications incluant la localisation des terminaux, la vitesse
de déplacement, la température, la luminosité, I’humidité.

Dans ce qui suit, nous décrivons notre approche d’analyse et de diagnostic proposée. En
effet, dans cet article, I’approche proposée est relative a 1’axe réseau. Dans ce contexte, nous
considérons que la latence est le parametre principale a observer.

Tout d’abord, nous rappelons notre phase d’analyse proposée dans ( Lahyani et al. (2012)).

3.2 Approche d’analyse proposée pour I’axe réseau

L’ approche d’analyse proposée ( Lahyani et al. (2012)) se base, essentiellement, sur une
comparaison des valeurs de latence par rapport a une valeur seuil adaptative. Il est a noter que le
parametre latence peut étre définie comme étant : le temps écoulé entre le moment d’émission
d’un message par une machine M1, noté t.,,,,; et le moment de la réception du méme message
par la machine M2, noté t,cception- Ainsi, la latence est calculée par I’Equation 1 suivante :

latence = t7'ecepti0n - tenvoi - OffS€t (1)

Cependant, I’offset représente le décalage entre I’horloge de la machine M1 et I’horloge de la
machine M2.

En effet, les valeurs de la latence présentent souvent des fluctuations transitoires causées par la
nature dynamique du réseau déclanchant un processus de recherche de routes. Pour faire face
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a ces fluctuations, nous considérons 1’utilisation des seuils adaptatifs. Ainsi, notre approche
d’analyse pour 1’axe réseau s’appuie, en premier lieu, sur le Théoréme des Valeurs Extrémes
(TVE) dans le but de modéliser et étudier les valeurs maximales de la série construite a partir
des valeurs de latence afin de calculer les valeurs des seuils. En deuxieme lieu, I’adaptation
des seuils repose sur la technique de la moyenne mobile exponentielle pondérée EWMA. Une
fois calculée, nous comparons la valeur du seuil par les valeurs de la latence pour détecter les
changements de contexte au niveau réseau.

Apres avoir détecté un changement de contexte au niveau réseau, notre approche enchaine
par I’identification de la cause de ce changement a travers le module de diagnostic.

3.3 Approche de diagnostic proposée pour I’axe réseau

?

Extraire les variations de la latence, les positions des
machines et la charge du lien

——

N [\
Etudier la corrélation entre la variation de la Etudier la corrélation entre la variation de la
et les di de dépl latence et la charge

coefficient de corrélation

Positivement e
significativement
corrélées?

Positivement et calculéest >0 et > la valeur
significativement

corrélées?

théorique

Autres causes: bruit,

Cause : 'une ou les 2 machines est en
obstacle

mouvement

Etudier la corrélation entre la variation de la
distance de déplacement et la variation de la
vitesse

Cause : charge du lien entre les deux

machines communicantes

Spécifier 'impact de la vitesse de

déplacementsur le mouvementdes
machines

FIG. 5 — Algorithme de diagnostic pour I’axe réseau

Notre algorithme de diagnostic proposé débute apres la détection d’un changement de
contexte au niveau réseau. Il s’appuie sur des méthodes statistiques en se basant sur la mé-
thode de corrélation (référence : cor pour identifier les causes des changements de contexte
détectés au niveau réseau.

En effet, la méthode de corrélation permet de mesurer I’intensité de la relation qui existe entre
deux distributions X et Y de méme taille. Elle nécessite deux étapes. La premiere étape s’inté-
resse a calculer le coefficient de corrélation de Pearson, dénoté PCC, entre ces deux distribu-
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tions a travers la formule suivante :

cov(X,Y)
PCC(X,)Y) = 2
( ) Vvar(X) —var(Y) @

Ainsi, la deuxieéme étape consiste a exécuter un test de significativité du coefficient de corréla-
tion calculé en comparant cette valeur calculée avec une valeur théorique extraite a partir de la
table des valeurs critiques du coefficient de corrélation de Pearson.

Pour I’axe réseau, un changement de contexte est détecté suite a une valeur de latence tres
élevé. L’algorithme de diagnostic de I’axe réseau, illustré dans la Figure 5, exécute en parallele
deux processus.

Le premier processus consiste a étudier la corrélation entre la variation de la latence et la va-
riation des distances de déplacement des machines vu que 1’environnement des applications
traitées est mobile.

Le deuxieme processus traite la corrélation entre la variation de la latence et celle de la charge
puisque le surcharge des liens de transmission favorise la perte de certains messages.

Ainsi, selon la significativité des coefficients de corrélations calculés entre ces différentes dis-
tributions, nous procédons a trois scénarios différents.

— Scénario 1 : la variation de la latence et la variation des distances de déplacement
des machines sont significativement et positivement corrélées : Nous déduisons que
la mobilité peut étre I’'une des causes du changement de contexte détecté. Puis, pour
chaque machine en mouvement, nous étudions la corrélation qui existe entre la variation
de la distance de son déplacement et la variation de sa vitesse afin de spécifier I’impact
de la vitesse de déplacement sur le mouvement des machines.

— Scénario 2 : la variation de la latence et la variation de la charge sont significative-
ment et positivement corrélées : Nous affirmons que la charge du lien peut étre 1’une
des causes du changement de contexte détecté. En effet, nous désignons par la charge de
lien le nombre de message regu par une machine en unité de temps.

— Scénario 3 : Nous déduisons que le changement de contexte est causé par des facteurs
externes tels que les bruits ou les obstacles qui peuvent affecter la transmission des
messages entre les machines.

Afin d’illustrer la faisabilité de notre approche, nous présentons une étude de cas illustrative

dans la section suivante.

4 Etude de cas

Afin d’illustrer 1'utilisation de notre approche, nous présentons un exemple d’une applica-
tion M2M nommée “Télésurveillance d’un restaurant intelligent”, décrite dans la Figure 6, qui
vise a :

— Surveiller le matériel et la communication entre les différents équipements du restaurant,

— Assurer une bonne qualité de service a la clientele du restaurant,

— Réduire la consommation d’énergie dans le restaurant,

— Assurer la sécurité du restaurant.

Ainsi, I’application comprend trois types de participants comme présentés dans la Figure 6 :
des serveurs M2M (Servl, Serv2 et Serv3), deux passerelles (pass1 et pass2) et différents types
de machines, mentionnées dans la Table 4.
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Les serveurs M2M permettent de visualiser et contrdler le systeéme. Les machines M2M
peuvent étre des capteurs ayant pour role de collecter les données contextuelles ou des ac-
tionneurs jouant role de réagir vis-a-vis des changements de contexte.

Alors, afin d’assurer la communication entre les différents participants de 1’application, il est
possible de déployer un systeéme Publier/Souscrire, comme illustré dans la Figure 7. En effet,
les brokers sont déployés sur les serveurs M2M qui implémentent des algorithmes d’analyse et
de diagnostic assurant I’identification des causes des changements de contexte. Une fois iden-
tifiées, les serveurs procédent a des actions d’adaptation. Les producteurs sont déployés sur
les capteurs et les compteurs afin de fournir les informations de surveillance (batterie épuisée,
connexion interrompue). Les consommateurs sont déployés sur les actionneurs qui recoivent
les notifications répondant a leur besoin et réagissent en conséquence.

— Exemple illustratif de I’approche d’analyse et de diagnostic pour I’axe réseau :
Le propriétaire du restaurant décide de controdler, quotidiennement, la fiabilité des liens de
communications séparant les différents machines pour assurer une meilleure circulation des
données au sein du restaurant.
Le propriétaire du restaurant transmet, ainsi, des messages a tous les machines du systeme
pour vérifier la nature de 1’état de connexion dans le restaurant.
Une fois le serveur détecte a I’instant ¢ un changement de contexte (a travers le module d’ana-
lyse), I’algorithme de diagnostic débute par la collection des positions des deux machines
communicantes a travers leur capteurs de position GPS intégrés.
Ensuite, I’algorithme de diagnostic extrait la charge de ce lien a partir de sa base de données.
Enfin, il identifie que la mobilité du PD A5 (le PDA est attaché a un serveur du restaurant) est
la cause du changement de contexte détecté en calculant la valeur du coefficient de corrélation
en fonction des 3 dernieres valeurs de latence et les 3 dernieres valeurs de la distance de
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Nom de la machine

Role de la machine

Type de

la machine

PDA

Commander des repas (client)

et gérer les commandes (employeur)

Capteur et/ou

actionneur

Caméra de surveillance

Surveiller la sécurité du restaurant

Capteur et/ou

actionneur

Capteur de position GPS Déterminer la position Capteur

des machines mobiles
Capteur de présence Capturer la présence d’une clientele Capteur
Compteur d’énergie Détecter le niveau de batterie Capteur
de différentes machines
Thermometre Détecter la température Capteur
du restaurant

Lampe Allumer ou éteindre la lumiere Actionneur
Climatiseur Régler la température Actionneur
Systeme d’alarme déclencher une alarme Actionneur

TAB. 1 — Liste des machines de I’application

. Producteurs

’ Brokers

. Consommateurs

Systéme Publler/Souscrire
Niveau logiciel

Systéme M2M
Niveau matériel

o)
S o
4
1/

A

- ;:_.,j ‘;,_ — H%

<

F1G. 7 — Vue logicielle de I’application
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Temps de détection t
du changement de contexte
Variation de la latence latence;_o
latences_1
latencey
Variation de la distance distance;_o
de déplacement distance;_q
distance;
Valeur de PCC calculée PCC.y
Valeur théorique du PCC r = 0.9877
status du PCC calculé PCC.y > 0et
PCCey >
Cause Mobilité
PD A, est en mouvement
Variation de la vitesse vitesse,_o(PDA)
du PDA, vitesser—1(PDAs)
vitesse;(PDAs)
Cause PDAs se déplace avec
une grande vitesse
(instabilité)

TAB. 2 — Résultat de I’algorithme de diagnostic pour I’axe réseau

déplacement et en comparant la valeur du PCC' calculée avec la valeur théorique. Le résultat
du diagnostic est mentionné dans la Table 2.

Par conséquent, le PD A, (c’est a dire le serveur du restaurant auquel il est attaché) sera
remplacé par un autre plus stable.

Cette étude de cas justifie I’'importance d’un systeme M2M sensible au contexte afin de
faire face aux différents parametres de contexte et d’ajuster son comportement en conséquence.

S Conclusion et perspectives

Dans cet article, nous avons présenté une classification des parametres de contexte selon
quatre axes (Réseau, Terminal, Utilisateur, Environnement) afin de couvrir la totalité des situa-
tions contextuelles.

En outre, nous avons proposé une approche d’analyse et de diagnostic afin de détecter les chan-
gements de contexte qui se produisent dans les systemes M2M et d’identifier les causes de ces
changements détectés. Notre approche, ainsi, se base sur la boucle MAPE-K, introduite par
IBM, et ajoute un module de diagnostic jouant I’intermédiaire entre la phase d’analyse et la
phase de planification.

Le diagnostic s’appuie sur la Corrélation cherchant a identifier les causes des changements de
contexte qui ont eu lieu au niveau réseau.
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De plus, nous avons présenté une étude de cas intitulé “Télésurveillance d’un restaurant intel-
ligent” illustrant la faisabilité de notre approche proposée.

Dans le futur, nous envisageons couvrir toutes les situations contextuelles en appliquant un
algorithme de diagnostic pour chaque axe de la classification présentée. Puis, nous comptons
mettre en place un métamodele décrivant comment les diagnostics vont pouvoir étre définis,
étendus et combinés entre eux. Ensuite, nous comptons varier les scénarios de test en ajoutant
de nouvelles applications plus complexes telles que la domotique et le Smart Buildings dans
lesquelles le diagnostic peut devenir ambigu. Ces scénarios servira dans la recherche des cor-
rélations qui peuvent étre établies entres les informations de contexte appartenant a des axes
différents. Enfin, nous envisageons, aussi, calculer le surcoit introduit par 1’approche proposée.
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Summary

Unovaidable development of ubiquitous systems, and in particular machine-to-machine
systems (M2M) causes the complexity of the management of this type of system. The design
of such an autonomic and context-aware system based on architecture for self-adaptability
is a promising solution. This architecture changes the behavior of the system based on user
needs, available resources and the environment of the application. In this paper, we propose an
approach for the analysis and diagnosis of M2M systems based on statistical methods aimed,
first, to detect changes in context (analysis phase). Second, the diagnostic module can identify
the causes of changes in context detected during the analysis phase and can provide to the
planning phase information necessary to perform the appropriate adaptation actions.
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