Vulnérabilités d’un systeme de fusion crédal a des sources
corrompues : analyses et mesures de modeles d’attaque
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Résumé. La théorie de Dempster-Shafer, ou théorie de 1’évidence, est un cadre
mathématique permettant de décrire 1’état d’un systeme a partir de connais-
sances incompletes et imparfaites. Son usage dans la propagation de croyances et
la combinaison d’informations devient pertinent en présence de données impré-
cises et incertaines. En introduisant la notion de vulnérabilité de 1’information,
nous nous intéressons au cas ol un agent extérieur corrompt intelligemment une
minorité de sources. Nous considérons le conflit ainsi généré comme une quan-
tité valorisable pour la détection de corruption. Plusieurs modeles d’attaques
sont étudiés au cours de simulations numériques dans un systeéme de gestion de
connaissances. Nous analysons la robustesse du systéme de gestion de connais-
sances en fonction de la discrétion de 1’agent corrupteur. La regle de combinai-
son usuelle de I'information est comparée a une nouvelle reégle permettant une
gestion fine du conflit.

1 Introduction

Les entités épistémiques, appelées propositions ou événements, représentent dans ce travail
Iétat la connaissance. A un instant donné, ces entités sont supposées exister dans un et un seul
état. Toutefois, les données recueillies sont trop souvent hétérogenes, imprécises et incertaines.
C’est pourquoi les combiner revient en général a raffiner 1’information afin de produire de la
connaissance de meilleure qualité. Les techniques de fusion d’information sont basées sur des
théories de mesure de confiance telles que les probabilités conditionnelles de Bayes, les pro-
babilités supérieures et inférieures de Dempster ou encore la théorie de Dempster-Shafer (DS)
Shafer (1976). La théorie de DS est une extension ensembliste de la théorie des probabilités a
I’ensemble des partitions de 1’univers. Elle permet notamment de conditionner une information
incompléte par une autre afin de produire une connaissance combinée quel que soit son degré
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