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Résumé. Les auto-encodeurs de graphes (Graph Auto-Encoders ou GAEs) ont
fait preuve d’une efficacité remarquable pour la détection d’anomalies dans des
graphes. Cependant, leur nature de "boite noire" ne permet pas de comprendre
les raisons qui les ont conduits a classer un nceud comme anormal. De plus, alors
qu’avec le développement de I’ XAI, de nombreuses méthodes ont été€ proposées
pour fournir des explications pour différents modeles d’apprentissage profond,
il y a une absence notable de cadre d’évaluation dédié a la détection d’anoma-
lies dans les graphes. Notre contribution comble cette lacune en adaptant des
cadres d’évaluation existants aux défis spécifiques de la détection d’anomalies
a I’aide de GAEs. De plus, elle introduit une technique d’explication simple
mais efficace basée sur les erreurs de reconstruction des GAEs. En utilisant ce
nouveau cadre, nous évaluons I’efficacité de différents explainers et montrons
expérimentalement que la méthode que nous proposons, basée sur les erreurs de
reconstruction, surpasse les autres explainers pour les GAEs.

1 Introduction

L’identification des anomalies dans des données tabulaires a été bien étudié dans la litté-
rature (Aggarwal (2017); Akoglu (2021); Chalapathy et al. (2018); Grubbs (1969); Pang et al.
(2021)) et plus récemment sur des graphes (Ma et al. (2021)) ou des graphes attribués qui
incluent un vecteur d’attributs décrivant chaque nceud (Interdonato et al. (2019)). Parmi les
approches non supervisées de détection des anomalies, les auto-encodeurs de graphes (GAE)
ont émergé comme des modeles performants (Ding et al. (2019); Fan et al. (2020); Bandyo-
padhyay et al. (2020)). IIs utilisent des réseaux de neurones pour graphes (GNN) pour produire
des plongements (embeddings) des noeuds dans un espace réel de faible dimension, puis re-
construisent le graphe; ce qui permet d’identifier les nceuds mal reconstruits comme étant des
anomalies. Ces GAEs sont particulierement intéressants en raison de leur caractére non su-
pervisé et du manque fréquent de données étiquetées, mais leur nature de "boite noire" limite
leur utilisation pratique. En effet, lorsqu’un nceud est classé comme anormal, les raisons de ce
classement ne sont pas fournies; ce qui n’est pas acceptable dans certains contextes comme
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la détection de fraudes. Plusieurs méthodes dites "explainers" ont été développées pour expli-
quer les décisions des GNNs, mais elles n’ont pas encore été testées sur les GAEs, et aucun
benchmark n’existe pour comparer ces techniques dans le cadre de la détection d’anomalies.

Pour pallier cette lacune, nous avons adapté un cadre d’évaluation initialement congu pour
la classification de nceuds (Agarwal et al. (2023)) afin d’évaluer I’explicabilité des anoma-
lies détectées par les GAEs. Nous montrons également que 1’erreur de reconstruction, utilisée
pour détecter les anomalies, peut aussi servir d’explication, surpassant souvent les explainers
existants. En résumé, nos contributions sont les suivantes :

1. Nous introduisons une méthode simple mais efficace, basée sur les erreurs de recons-
truction, pour expliquer les décisions des auto-encodeurs de graphes. Son objectif est
de mettre en lumieére les attributs et arétes contribuant a la classification d’un nceud
comme anormal.

2. Nous adaptons un cadre d’évaluation initialement congu pour la classification de noeuds
aux besoins spécifiques de la tiche de détection d’anomalies. En effet un modele de
classification fournit en sortie la classe du noeud ou sa probabilité d’appartenance aux
classes alors que dans le cadre de la détection d’anomalie, il s’agit d’un score d’anor-
malité ; ce qui nécessite de modifier les métriques d’évaluation. A 1’aide de ce cadre,
nous évaluons expérimentalement notre méthode d’explication et montrons qu’elle ob-
tient des performances supérieures aux techniques d’explication existantes.

2 Travaux connexes

Détection d’anomalies. La détection d’anomalies a été€ largement étudiée avec des méthodes
classiques basées sur la distance, la densité ou le clustering, mais ces approches ne tiennent pas
compte des structures de graphe (Aggarwal (2017); Chandola et al. (2009)). Récemment, les
réseaux de neurones pour graphes (GNN) ont été proposés pour exploiter a la fois les attri-
buts des nceuds et la structure du graphe. Les modeles comme GCN (Kipf et Welling (2017)),
GraphSage (Velickovi¢ et al. (2018)), GIN (Xu et al. (2019)), et SGC (Wu et al. (2019)) sont
désormais des standards dans les taches de détection d’anomalies car ils permettent de pro-
duire des plongements de noeuds combinant les matrices d’attributs et d’adjacence (Liu et al.
(2022)). Les détecteurs d’anomalies traditionnels peuvent ensuite tre appliqués a ces plonge-
ments, comme celui de Kumagai et al. (2021) ou la distance du nceud au centre d’une hyper-
sphere détermine son score d’anomalie. Il existe aussi des GNN spécifiques, comme BWGNN
proposé par Tang et al. (2022), adaptés a cette tiche. Mais ce sont surtout les méthodes basées
sur la reconstruction, telles que les auto-encodeurs de graphes (GAE, Ding et al. (2019); Fan
et al. (2020)) qui sont les plus utilisées. Leur principe consiste a compresser le graphe avec
un encodeur, a le reconstruire a 1’aide d’un décodeur et a calculer ensuite un score d’anomalie
basé sur I’erreur de reconstruction. Dominant introduit par (Ding et al. (2019)), un des pre-
miers GAEs, utilise un GCN comme encodeur et deux décodeurs distincts pour reconstruire
les matrices d’adjacence et d’attributs. Depuis, plusieurs variantes ont été développées, comme
AnomalyDAE (Fan et al. (2020)) ou Suspicious (Giles et al. (2023)), faisant des GAEs 1’état
de I’art pour la détection d’anomalies non supervisée.
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Expliquer les GNN. Les techniques qui ont été proposées pour expliquer les modeles d’ap-
prentissage automatique peuvent étre classées en plusieurs familles selon qu’elles fournissent
une explication locale (prédiction individuelle) ou globale (comportement du modele) (Molnar
(2022)). L’explication peut étre post hoc si une méthode externe génere I’explication apres la
classification, ou ante hoc si le modele produit I’explication pendant la classification. Les ex-
plainers pour les GNN sont principalement locaux et post hoc (Ying et al. (2019); Simonyan
et al. (2014); Yuan et al. (2021); Baldassarre et Azizpour (2019)). IIs différent aussi selon les
éléments du graphe pris en compte (nceuds V), arétes £, attributs X) et selon la méthode utilisée
pour générer I’explication. Les méthodes basées sur les gradients, comme Gradients (GradEXx,
Simonyan et al. (2014)), Integrated Gradients (IGEx, Simonyan et al. (2014)) ou GuidedBP
(Baldassarre et Azizpour (2019)), calculent les gradients de la prédiction par rapport aux attri-
buts d’entrée, révélant comment les modifications des attributs influencent la sortie du modele.
Ces méthodes sont dites "dépendantes du modele" (model-aware) car elles nécessitent I’acces
aux parametres internes pour calculer les gradients. En revanche, les méthodes basées sur la
perturbation, telles que SubgraphX (SubGx, Yuan et al. (2021)) et GNNExplainer (GNNEX,
Ying et al. (2019)), modifient 1égerement les données d’entrée et observent leur impact sur la
sortie. Ces approches, "indépendantes du modele" (model-agnostique), peuvent étre appliquées
a tout modele de classification.

Explainer | Model-aware/ | Explication Méthode
agnostique
IGEx Model-aware V/X Gradient
GradEx Model-aware V/X Gradient
GuidedBP | Model-aware V/X Gradient
GNNEXx Agnostique V/E/X Perturbation
SubGx Agnostique V/E Perturbation

TAB. 1 — Caractéristiques de certains explainers.

Expliquer les auto-encodeurs. Dans les auto-encodeurs tabulaires classiques, la détection
des anomalies repose souvent sur les erreurs de reconstruction. Cette erreur, qui refléte la ca-
pacité d’un auto-encodeur a reproduire les données d’entrée, sert intuitivement de base pour
identifier les anomalies : les points de données avec des erreurs de reconstruction élevées sont
considérés comme des anomalies potentielles. Les études sur 'utilisation de I’erreur de re-
construction comme technique d’explication sont encore rares (Ravi et al. (2021); Charte et al.
(2020)). Quelques travaux industriels (Assaf et al. (2021); Gorman et al. (2023)) ont utilisé
intuitivement les erreurs de reconstruction pour fournir des explications mais ces études rap-
portent souvent les erreurs de reconstruction comme des explications fournies aux experts
humains pour guider leur analyse. Ainsi, ces approches n’ont jamais été évaluées dans le cadre
d’une expérimentation rigoureuse conduite avec des métriques établies et une analyse compa-
rative avec d’autres méthodes d’explication.

Evaluation des explications. Récemment, Amara et al. (2022) ont défini des protocoles
d’évaluation pour comparer les explainers dans la classification de noeuds sur des graphes non
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attribués. Ils ont également proposé de nouvelles métriques permettant de comparer les explai-
ners sans nécessité de vérité terrain synthétique. Agarwal et al. (2023) ont ensuite étendu ce
protocole a la classification de noeuds sur des graphes attribués en introduisant ShapeGGen, un
générateur de graphes synthétiques qui produit des graphes avec des anomalies ainsi que des
vérités terrain pour les explications de ces anomalies. Mais a notre connaissance, il n’existe pas
de cadre d’évaluation pour I’explication de la détection d’anomalies dans des graphes. Cette
contribution vise a combler ce manque.

3 Définitions et formalisation du probleme

Soit G = (V, £, X) un graphe attribué, défini par un ensemble de nceuds V = {vy,..., v, 1},
un ensemble d’arétes € représenté par une matrice d’adjacence symétrique A = (a; ;) €
{0,1}™*™, ou a;,; = 1§71l existe une aréte entre les nceuds 4 et j, et a; ; = 0 sinon, ainsi
qu’une matrice d’attributs X = (x; ;) € R™*? dont la i-eme ligne, x;, représente le vecteur
d’attributs du nceud v;. De la méme maniere, a; désigne la i-eme ligne de A. Dans la suite, les
lettres majuscules en gras désignent des matrices, et les lettres minuscules en gras désignent
des vecteurs. Etant donné un modele f qui produit une prédiction f(v;) pour un nceud v;, la
sortie peut prendre différentes formes (classe ou probabilit€) selon le type de modele f. De
maniére générale, une explication de cette prédiction est un vecteur Imp( f, v;) qui attribue un
poids d’importance a chaque nceud, aréte et attribut du graphe. Les éléments ayant les poids
les plus élevés sont considérés comme les plus importants pour la prédiction f(v;). Cependant,
ces poids d’importance pour f(v;) sont souvent limités aux éléments (arétes, nceuds et leurs
attributs) situés dans le sous-graphe de voisinage a h sauts du nceud v;. Ce sous-graphe, noté :

SUB(v;, h) = (Vsus(vi, h), Esus (vi, h), Xsus(vi, 1)), (D

désigne le sous-graphe induit par tous les nceuds situés a une distance inférieure ou égale a h de
v;. De plus, les poids d’importance sont divisés en trois vecteurs : Imp,, ( f, v;) contient un poids
d’importance pour chaque nceud de SUB(v;, h), Impg (f, v;) pour les arétes de SUB(v;, h), et
Impy (f, v;) pour les attributs du nceud v;. Pour simplifier les notations, nous omettons h et f
dans le reste de cet article.

Un auto-encodeur de graphe (GAE) prend en entrée les matrices d’attributs et d’adjacence
X et A d’un graphe attribué GG, les compresse en un embedding, puis tente de les reconstruire,
produisant les matrices reconstruites X et A. Lerreur de reconstruction de chaque nceud v; est
calculée par :

error(v;) = (1 — a)lla; — &> + af[x; — %;||%. 2)

Les neeuds présentant une erreur de reconstruction élevée sont considérés comme des anoma-
lies. Le probleme que nous cherchons a résoudre est de produire une explication pour chaque
nceud identifié comme anormal par un auto-encodeur de graphe f donné.
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FIG. 1 — Moyenne (+/- écart-type) de GEA@k sur les attributs de ShapeHouse.

4 Générer des explications a partir des erreurs de recons-
truction des auto-encodeurs de graphe

Nous faisons 1’hypotheése que I’erreur de reconstruction commise sur chaque élément
(noeud, aréte, et attribut) est déja une bonne approximation de sa contribution a la classifi-
cation et fournit ainsi une explication pour les anomalies.

Vecteurs d’importance : Nous proposons une méthode pour extraire cette explication a par-
tir de I’erreur de reconstruction. A partir des matrices d’attributs et d’adjacence initiales X et
A et celles reconstruites X et A, nous générons d’abord les matrices d’erreurs A’ = (a;, j) et
X' = (x] ;), définies par :
A2 RY:

aj; = (aij — Gij)°, o5 = (@i — &i5)". 3)
Les vecteurs de reconstruction x; et a; peuvent alors étre utilisés pour créer des vecteurs
d’importance, car ils représentent la contribution de chaque composant a la classification fi-
nale. Nous calculons ainsi le vecteur d’importance des attributs Impy et celui des arétes Imp,
comme suit :

Impx(vi) = X;'v Impg(vi) - (a;',k’ (Uj’ vg) € Esup(vi)), “4)

avec Impy (v;) € R et Imp, (v;) € RIEsue(va)l,

Des vecteurs d’importance aux explications : Pour calculer la métrique d’évaluation GEA
(Graph Explanation Accuracy, Agarwal et al. (2023)) qui sera définie ultérieurement, il est
nécessaire de transformer les vecteurs d’importance en vecteurs d’explication binaires, tels
que Expy,(v;) € {0, 1}Vl 'Exp, (v;) € {0, 1}1Eue(va)l et Expy (v;) € {0,1}%.

Nous proposons d’adopter la fonction topk, comme suggéré par Amara et al. (2022). Cette
fonction sélectionne les indices des % plus grandes valeurs de son vecteur d’entrée. Ceci permet
d’uniformiser la taille (k) des explications fournies par les différentes méthodes et donc de
faciliter leur comparaison. Ainsi on obtient :

{0, si j ¢ topk(Imp(v;))

1,si j € topk(Imp(v;)) o

Exp(v;)[j] =

-307-



Une explication simple et efficace pour les auto-encodeurs de graphe

5 Protocole expérimental et resultats

Dans cette section, nous décrivons le protocole expérimental que nous avons suivi pour
évaluer I’intérét de I’approche proposée dans la section 4.

Pour évaluer I’explicabilité des GAEs dans la détection des anomalies, nous utilisons la
GEA (Graph Explanation Accuracy). La métrique GEA (Agarwal et al. (2023)) est utilisée
pour comparer le masque d’explication et le masque de vérité terrain lorsque ce dernier est
disponible. Elle est définie comme 1’indice de Jaccard entre le masque de vérité terrain et le
masque d’explication. Elle prend une valeur comprise entre O et 1, ou 1 représente le meilleur
résultat possible et O le pire.

Nous comparons notre méthode, Reconstruction error (ours), et les méthodes de 1’état de
I’art de la table 1 décrites dans la section 2. Nous considérons également une baseline triviale
notée (RandEx) ou les vecteurs d’importance sont générés aléatoirement. Dominant est utilisé
comme modele de détection d’anomalies (f). Le jeu de données utilisé ici est ShapeHouse
décrit dans Agarwal et al. (2023).

La Figure 1 (gauche) présente les GEA@k moyens, avec écarts-types (calculés sur dix
exécutions) en fonction de la longueur £ de 1’explication, pour les explications des attributs
obtenues sur ShapeHouse. Cela montre que la méthode proposée (Ours), malgré sa simpli-
cité, surpasse significativement toutes les baselines pour expliquer les prédictions du modele
Dominant. Integrated Gradients (IGEx) et GradEx ont des performances similaires a notre mé-
thode pour des valeurs de & faibles, mais tres inférieures pour des valeurs de k plus élevées,
fournissant des explications partielles. Enfin, GNNExplainer fait a peine mieux que I’explainer
aléatoire (RandEx) en termes de GEA.

Du fait de la limitation de place, nous ne présentons qu’un extrait des expériences réa-
lisées. En complément des jeux de données générés (ShapeHouse, ShapeFlag, ShapeCircle),
nos travaux incluent des tests sur des graphes réels avec anomalies injectées, comme proposé
par Liu et al. (2022) (Cora, Citeseer, Amazon Photo). Pour évaluer la qualité des explications,
nous avons utilisé la GEA @k, la précision @k et le rappel @k lorsque la vérité terrain est dispo-
nible. En son absence, les métriques de nécessité (fid+) et de suffisance (fid—), introduites
par Amara et al. (2022), ont été employées pour quantifier I’'impact des explications sur les
prédictions. L’efficacité temporelle a également été mesurée afin de comparer les différentes
méthodes. L’ensemble de ces expérimentations est décrite dans Giles (2024).

6 Conclusion

Dans cet article, nous avons introduit un cadre d’évaluation des méthodes d’explicabilité
dans le contexte de la détection d’anomalies basée dans des graphes via GAE. Pour ce faire,
nous avons adapté divers explainers disponibles pour les GNNs a ’architecture des GAEs.
Nous avons également proposé de dériver directement les explications a partir des vecteurs
d’erreurs de reconstruction du GAE. Les expériences montrent que 1’utilisation de ces erreurs
de reconstruction fournit les meilleures explications pour les attributs pour les quatre jeux de
données. Pour les explications des arétes, cette approche simple fonctionne aussi bien que les
autres explainers dans tout les cas. En conclusion, la méthode proposée utilisant les erreurs de
reconstruction, s’avere le meilleur explainer disponible pour GAE.
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Summary

Graph Auto-Encoders (GAEs) have demonstrated remarkable effectiveness in detecting
anomalies in graphs. However, their "black-box" nature makes it difficult to understand why
they classify a node as anomalous. Moreover, despite the development of XAI, where many
methods have been proposed to provide explanations for various deep learning models, there
is a notable lack of an evaluation framework dedicated to anomaly detection in graphs. Our
contribution addresses this gap by adapting existing evaluation frameworks to the specific chal-
lenges of anomaly detection using GAEs. Additionally, it introduces a simple yet effective
explanation technique based on GAE reconstruction errors. Using this new framework, we
evaluate the effectiveness of different explainers and experimentally show that the method we
propose, based on reconstruction errors, outperforms other explainers for GAEs.
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