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Résumé. L’intelligence artificielle (IA) a transformé tous les aspects de la Santé
en permettant de faire évoluer les systèmes médicaux intelligents (SMI). Toute-
fois, son utilisation comporte des risques pour les patients et les professionnels
de santé. Dans cet article, nous présentons MED-TAID , un outil permettant d’as-
sister le développement de SMI dignes de confiance. L’outil permet d’effectuer
une gestion des risques éthiques en évaluant et mesurant les exigences d’une
IA de confiance tout au long du cycle de vie. Nous avons effectué une première
validation de MED-TAID en évaluant un SMI basé sur un modèle détectant auto-
matiquement la COVID-19 sur des images de scanner thoracique. Son utilisation
a démontré que l’évaluation des risques sur la base des critères éthiques permet
de développer un SMI de confiance, en intégrant notamment des méthodes d’ex-
plicabilité pour réduire l’impact du manque de transparence du système pour le
professionnel de santé.

1 Introduction

Les systèmes médicaux intelligents (SMI) intègrent des méthodes basées sur l’IA au ser-
vice de la santé. L’utilisation de ces systèmes est vaste, allant de l’aide au diagnostic (Pacilè
et al., 2020), au suivi des patients (Pivovarov et Elhadad, 2015), à l’aide aux soins (Saxena
et al., 2022), etc. Utilisés en routine clinique, ces systèmes n’en restent pas moins vecteurs
de risque, que ce soit pour les patients ou pour les professionnels de santé (Seyyed-Kalantari
et al., 2021). C’est une des raisons pour lesquelles un cadre réglementaire autour du concept
d’IA digne de confiance a été défini. Ce cadre repose sur trois composantes : (i) licite : respect
de la loi, (ii) éthique : intégration et respect de critères éthiques et (iii) robuste : sur le plan tech-
nique et social. Ces trois composantes doivent être présentes tout au long du cycle de vie du
SMI (High-Level Expert Group on Artificial Intelligence, 2019). Sur cette base, l’AI Act (Eu-
ropean Commission, 2024) est le texte fondateur qui encadre la conception et l’usage des IA,
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FIG. 1 – Présentation général du logiciel MED-TAID . Les numéros correspondent aux quatre
fonctionnalités du logiciel décrit dans la section 1.

quel que soit le secteur d’activité. Concernant les SMI, l’AI Act induit la nécessité de mettre
en œuvre une méthode de gestion des risques, comprenant (i) l’identification et l’évaluation
des risques liés aux systèmes et aux utilisateurs de ces systèmes, (ii) la mise en place d’actions
de mitigation permettant de réduire l’impact du risque. L’évaluation repose sur l’attribution
de niveaux de vraisemblance et de sévérité pour chaque risque, représentés dans une matrice
des risques. Cette démarche est pilotée par un collège d’experts constitué spécifiquement pour
chaque SMI considéré. De nombreux travaux ont été menés pour guider l’application de la
gestion des risques dans des domaines variés. Les travaux de Haakman et al. (2021) indiquent
la nécessité de réviser les modèles de cycle de vie d’IA. Leur étude a menée à la révision des
modèles de cycle de vie actuels (Shearer, 2000; Amershi et al., 2019; Ericson et al., 2000) en y
ajoutant l’analyse des risques dans le cycle de vie une fois le modèle développé. Concernant la
gestion des risques des dispositifs médicaux (DM), Khinvasara et al. (2023) explorent les défis
et les meilleures pratiques pour proposer une méthodologie de gestion des risques en amont du
développement. Leur processus inclut les étapes de la norme ISO 14971 (International Orga-
nization for Standardization, 2019). Vyhmeister et Castane (2024) proposent TAI-PRM, pour
«Trustworthy AI Project Risk Management», une méthodologie pour intégrer des considéra-
tions éthiques d’une IA digne de confiance dans un processus de gestion des risques dédié
à l’Industrie 5.0. Ces travaux permettent d’utiliser les métriques du processus pour évaluer
les risques éthiques, mais ceci dans le contexte particulier des systèmes industriels du futur.
Dans Brayé et al. (2023), nous avons proposé une méthodologie, nommée TAID , de gestion
éthique des risques spécifiquement adaptée au domaine de la santé. TAID intègre l’évaluation
de critères éthiques en lien avec un ensemble de risques spécifiques à un DM. Toutefois, cette
méthodologie n’est pas accompagnée d’outils pratiques, ce qui limite son déploiement sur des
cas d’études concrets.

Contributions. Dans cet article, nous présentons un outil nommé MED-TAID («patients
and medical staff-centered Trustworthy-AI-by-Design») qui permet d’assister le développe-
ment d’une IA digne de confiance en santé dès sa conception et tout au long de son dévelop-
pement. Le logiciel permet (i) d’identifier le SMI ; (ii) d’effectuer une appréciation des risques
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et de les projeter sur les critères éthiques ; (iii) d’évaluer les risques et l’impact sur les cri-
tères éthiques du SMI , et de (iv) satisfaire l’intégration d’une IA de confiance dans la gestion
des risques. Ces étapes sont intégrées dans chaque phase du cycle de vie du SMI comme in-
diqué dans la figure 1. MED-TAID a été validé à travers un premier cas d’étude portant sur
l’aide au diagnostic de la COVID-19 à partir d’images de scanner thoracique (Boussel et al.,
2022).En déployant MED-TAID , nous montrons que la gestion éthique des risques a permis
de développer un SMI satisfaisant les exigences de confiance.

2 Méthodologie TAID

La méthodologie TAID («Trustworthy-AI-by-Design») repose sur trois étapes visant à minimi-
ser et contrôler les risques en les associant aux critères éthiques dès la conception du système
d’IA (Brayé et al., 2023).
Étape 1 : Attribution de la criticité de référence. Soit T = {T1, . . . , Tm} un ensemble de
critères éthiques,Cref est le vecteur associé à la criticité de référence de T , défini comme suit :
∀i, Cref [i] > 0 est le degré de menace évalué pour Ti par rapport au fonctionnement du SMI.
Plus le degré est proche de 0, plus l’exigence éthique est forte.
Étape 2 : Gestion éthique des risques. Soit R = {r1, . . . , rn} l’ensemble des risques identi-
fiés pour un SMI donné. Ces risques peuvent être identifiés à partir d’une ontologie qui accom-
pagne l’utilisateur via des moteurs de suggestion ou d’une évaluation manuelle par les experts.
En notant qu’il existe un lien entre les risques R et les critères éthiques T , il est possible
de projeter les risques sur les critères éthiques sous forme d’une matrice Risques-Éthique. La
matriceM∈ R

m×n est définie comme suit :






m(T1, r1) · · · m(T1, rn)
...

. . .
...

m(Tm, r1) · · · m(Tm, rn)






tel que : ∀i

m
∑

j=1

m(Ti, rj) = 1

où chaque valeur m(Ti, rj) ∈ [0, 1] correspond à un coefficient défini soit par un collège
d’experts, soit par l’expérience obtenue sur des cas d’usage.
Par ailleurs, chaque risque est caractérisé par un niveau de vraisemblance noté V (ri) et de
sévérité noté S(ri). L’attribution de ces valeurs constitue la dernière étape de la gestion éthique
des risques. Sur la base de la vraisemblance et de la sévérité, la quantification de chaque risque
q(ri) est déterminée en utilisant une fonction standard de combinaison utilisée en gestion des
risques, e.g., q(ri) = V (ri)× S(ri)

2. Ainsi, nous définissons Q = [q(r1), . . . , q(rn)] comme
le vecteur de la quantification des risques.
Étape 3 : Contrôle des risques pour une IA digne de confiance. TAID repose sur un pro-
cessus itératif de réduction des risques. À chaque itération k, la quantification des risques
est représentée par Qk. La criticité à l’itération k, Ck, est calculée via le produit matriciel :
Ck =M.Qk. Les valeurs de Ck sont ensuite comparées à Cref , la criticité de référence défi-
nie à l’étape 1. Si ∃i, Ck[i] > Cref [i], une action de mitigation doit être mise en œuvre pour
réduire l’impact du risque concerné. Cette action modifie Qk en Qk+1, permettant ainsi de
poursuivre le processus itératif jusqu’à ce que tous les critères soient satisfaits. Bien que la ter-
minaison ne soit pas garantie dans le cas général, elle peut être assurée sous l’hypothèse qu’il
existe toujours des actions de mitigation permettant une réduction significative des risques.
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Autrement dit, si ∃ǫ suffisamment grand tel que Ck[i]−Ck+1[i] > ǫ, alors la convergence vers
un état acceptable est garantie.

3 Description de l’outil MED-TAID

Les premiers utilisateurs visés par cet outil sont les personnes en charge du développement
et du déploiement du SMI, à savoir, le chef de projet, l’équipe de développement logiciel, de
validation et d’intégration. Comme illustré sur la figure 1, ces utilisateurs peuvent alors iden-
tifier et évaluer les risques liés au SMI en prenant en compte les critères éthiques et proposer
des actions de mitigation, jusqu’à ce que les valeurs soient satisfaisantes. Les autres utilisa-
teurs visés sont ceux appartenant au « Collège d’Experts (CoE) ». Ce groupe d’utilisateurs est
à même d’évaluer le SMI, définir les valeurs de la criticité de référence et traduire les actions
de mitigation en exigences techniques pour le SMI.

3.1 Module d’appréciation des risques

Nous distinguons les données de paramétrage et les données utilisateur. Les données de

paramétrage concernent les valeurs de T ainsi que les étapes du cycle de vie. Tandis que les
données utilisateur sont les éléments de l’étape 2 de la méthodologie TAID . Notez aussi que la
fonction de quantification des risques est paramétrable 1. Dans le paramétrage de MED-TAID ,
nous utilisons les 7 critères Européen d’une IA de confiance : T1 : Action humaine et contrôle
humain ; T2 : Robustesse technique et sécurité ; T3 : Respect de la vie privée et gouvernance
des données ; T4 : Transparence ; T5 : Diversité, non-discrimination et équité ; T6 : Bien-être
sociétal et environnemental ; T7 : Responsabilité. Nous établissons 6 étapes successives pour
le cycle de vie du SMI : 1) Medical, Trustworthy AI and business understanding ; 2) Data

Pipeline ; 3) AI Modeling and Implementation ; 4) Trustworthy Evaluation and Certification ;
5)Deployment et 6)Monitoring. Nous proposons quatre niveaux pour V (ri) et S(ri) : résiduel,
limité, important, et maximum.

Initialement, l’utilisateur définit le périmètre de fonctionnement du SMI en décrivant la
finalité du système, le cas d’usage, les données et les techniques d’IA à mettre en œuvre.
Ces informations peuvent être enrichies tout au long du cycle de vie. La criticité de référence
Cref est définie par le CoE et est affichée sous la forme d’un diagramme de Kiviat. Ensuite,
l’utilisateur peut sélectionner les risques spécifiques liés au SMI depuis une base de données
(Slattery et al., 2024; Bilaney et al., 2024) enrichit avec une ontologies de risque en IA basé sur
l’AI Act (Golpayegani et al., 2022), remplir la matriceM et qualifier les risques en attribuant
un niveau de vraisemblance et de sévérité.

3.2 Module de contrôle des risques et de la criticité

A partir des données, MED-TAID calcule automatiquement la quantification des risques et
la criticité dans une itération k. À partir de la quantification, MED-TAID calcule la criticité
du système Ck et l’affiche sur le diagramme de Kiviat. Ainsi, sur un même diagramme, sont
affichées la criticité de référence Cref et Ck, celle calculée à l’itération k. L’utilisateur peut

1. Cette fonction est propre à chaque entreprise en charge du développement de dispositif médicaux.
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FIG. 2 – Capture d’écran de MED-TAID .

FIG. 3 – Processus de fonctionnement de MED-TAID .

ainsi détecter les axes où Ck est supérieur à Cref et décider d’itérer le processus ou non. Pour
chaque sommet du polygone de la criticité calculée, la ligne de la matriceM associée s’affiche
indiquant les risques impactant le critère éthique.

3.3 Principe de fonctionnement de MED-TAID

Comme illustrée en figure 3, MED-TAID fonctionne selon un cycle dirigé par l’utilisateur.
Tant que Ck > Cref , MED-TAID invite l’utilisateur à appliquer des actions de mitigation sur
les risques identifiés et itérer le calcul de la criticité. En effet, les actions de mitigation sont
caractérisées par leur association à un risque et à une phase du cycle de vie et elles permettent
de réduire la vraisemblance et la sévérité du risque, et par conséquent, réduire la quantification
du risque.
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Ce processus est itéré jusqu’à ce que ∃k tel que Ck ≤ Cref auquel cas MED-TAID assure
que les risques vis-à-vis de la criticité des critères éthiques ont été suffisamment réduits par
des actions de mitigation.

4 Cas d’usage : COVID-19 détection

Cette section illustre la mise en œuvre de MED-TAID dans le développement d’un modèle
d’apprentissage profond visant à classifier la présence ou non de la COVID-19 sur des images
de scanner thoracique. Le SMI est défini de la façon suivante : Finalité du système : Aide au
diagnostic pour le radiologue pour la détection de la COVID-19 ;Description du cas d’usage :
un patient avec des symptômes du COVID-19 effectue un scanner thoracique. Les images
servent de données d’entrée au modèle dont la sortie sera «COVID-19» ou

NON COVID-19 ;Caractérisation des données : Images du scanner et métadonnées com-
prenant le genre des patients, leur tranche d’âge, etc. ;Modèle d’IA :Modèle d’apprentissage
profond basé sur une architecture ResNet-50 ré-entraîné (Koonce, 2021).

A partir de ces informations, le CoE établit la criticité de référence pour tous les critères
éthiques. Puis, il identifie 5 risques auxquels sont attribués des valeurs dans la matrice risques-
éthiqueM : Fuite de données personnelles (r1) Manque d’explicabilité de la prédiction (r2)
Attaque par inversion du modèle (r3) Mauvaise prise en charge des patients (r4) Sortie du
modèle biaisée (r5)

L’itération à la phase 1 du cycle de vie commence et les utilisateurs réalisent les étapes
comme illustré dans la figure 3. A cette première itération, les critères éthiques T1, T2, T3 et
T5 présentent des criticités supérieures à la criticité de référence fixée par le CoE, illustré en
figure 4. Aussi, les actions de mitigation ci-dessous sont appliquées : Utilisation d’une base
de données anonymisée, associée au risque r1, évalué en Phase 2 ; Répartition égale pour les
attributs protégés des patients, associée au risque r5, évalué en Phase 2 ; Implémentation du
Grad-CAM algorithme, associée au risque r2, évalué en Phase 4 ; Utilisation d’une sigmoïde
en fonction d’activation, associée au risque r4, évalué en Phase 3. Nous montrons en figure 4,
les résultats de l’application de quatre actions de mitigation pour réduire la criticité des critères
éthiques.

5 Conclusion et évolutions futures

L’outil MED-TAID permet de concevoir et d’évaluer un SMI répondant aux trois exigences
d’une IA digne de confiance : (i) licéité grâce à la gestion des risques, (ii) éthique via l’inté-
gration des critères éthiques, et (iii) robustesse par l’imposition d’une criticité de référence. Il
se distingue par l’introduction des concepts de criticité et de matrice risques-éthique, ainsi que
par son approche matricielle de l’évaluation des risques. MED-TAID prévient les risques en
intégrant les critères éthiques tout au long du cycle de vie des SMI de manière itérative.

La validation sur le cas de détection de la COVID-19 montre que l’outil aide à arbitrer les
risques pour une IA digne de confiance. Cependant, l’attribution des valeurs dans la matrice
risques-éthique dépend du CoE, une limite connue. Une amélioration prévue vise à quantifier
les risques à priori pour atteindre la criticité éthique cible. En appliquant une résolution de
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(a) Criticité (b) Quantification

FIG. 4 – Résultats de l’évolution de la criticité calculée des critères éthiques (a) et de la quan-
tification des risques (b) en fonction des quatres premières phases.

contraintes linéaires sur Ck = M.Qk, il sera possible de déterminer des valeurs de Q satisfai-
sant Cref , guidant ainsi l’utilisateur dès l’étape d’attribution des valeurs.
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Summary

Artificial Intelligence (AI) has advanced healthcare by improving intelligent medical sys-
tems (IMS). However, its use involves risks for patients and healthcare professionals. This
paper introduces MED-TAID , a tool designed to support the development of trustworthy IMS.
The tool enables ethical risk managment by assessing and quantifying compliance with trust-
worthy requirements throughout the IMS lifecycle. We evaluated MED-TAID on a ML model
for automatically detecting COVID-19 in chest CT scans. Its use has demonstrated that risk
assessment on the basis of ethical requirements enables the development of a trustworthy MIS,
in particular by integrating explicability methods to reduce the impact of the system’s lack of
transparency for healthcare professionals.
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