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Résumé. Cet article présente une ontologie légère et extensible visant à unifier

la modélisation, l’exploitation et la gouvernance des métadonnées dans des sys-

tèmes complexes, notamment pour la sécurité de l’information et l’Internet des

Objets (IoT). Ce travail, présenté SIoTEC 2025 1, s’appuie sur les standards du

Web sémantique afin d’améliorer la fiabilité, la traçabilité, l’interopérabilité et

la confiance dans les environnements numériques hétérogènes.

Contexte et motivations

Les métadonnées sont essentielles pour organiser et contextualiser les données, surtout

dans les domaines où la sécurité et la conformité sont cruciales. Cependant, la diversité des

pratiques et définitions limite leur interopérabilité et réutilisation. En outre, les approches ac-

tuelles intègrent mal les métadonnées dynamiques nécessaires aux systèmes distribués comme

les villes intelligentes ou l’IoT (Mouche et al., 2025).

De nombreux travaux décrivent des dimensions de qualité des métadonnées, mais aucun

cadre générique et interopérable ne fait consensus. Des ontologies comme PROV-O (prove-

nance) ou IdSM-O (gouvernance IoT) couvrent des besoins spécifiques mais restent limitées

à leur domaine. Elles sont insuffisantes pour une gestion contextuelle et dynamique des méta-

données à grande échelle, notamment pour la sécurité.

Conception et modélisation de l’ontologie MMO

L’ontologie MMO (Metadata Management Ontology) a été conçue selon la méthodologie

MethOntology pour en assurer la rigueur et la systématicité. Elle modélise de façon unifiée

quatre grandes dimensions des métadonnées : descriptive, structurelle, administrative et tem-

porelle. Elle permet également de représenter la provenance et la dynamique des métadonnées.

1. Le 6ème Workshop on Secure IoT, Edge and Cloud systems (SIoTEC) est adossé à la 34ème ACM International

Conference on Information and Knowledge Management (CIKM) classée rang A dans CORE 2023.
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